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Drepturile, indatoririle si responsabilitatile nu pot fi disociate unele de
altele. Viata in calitate de membri ai societatii implica Tn mod inevitabil
indatoriri si responsabilitati, precum si drepturi.

Cursul intentioneaza sa creeze un mediu online sigur si favorabil in care
intermediarii, utilizatorii si toate partile isi cunosc drepturile si
responsabilitatile. Participantii se vor bucura de avantajele mediului
online, minimizand Tn acelasi timp expunerea la riscuri.

Acest curs a fost dezvoltat ca un supliment si un instrument pentru
formatori pentru a-i ajuta pe studenti sa inteleaga diversele drepturi si
responsabilitati pe care le au oamenii in lumea digitala de astazi.

Abstract

Instrumentele incluse in acest material educational le vor permite
cursantilor sa fsi protejeze drepturile digitale si sa Tisi respecte
responsabilitatile in lumea digitala.

Acestia vor deveni constienti de instrumentele si procesele existente
pentru a aborda incalcarile drepturilor digitale si de responsabilitatile
lor de a reactiona atunci cand observa astfel de incalcari.

Model de curs; cetatenie digitald; drepturi; responsabilitati; drepturi
) . online; responsabilitati online; competente de cetatenie digital3;
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domeniu public; plagiat; hartuire sexuala; cyberbullying; discursul urii;

incalcarea drepturilor digitale; educatie; reflectie
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Disclaimer

Sprijinul acordat de Comisia Europeana pentru realizarea acestei publicatii nu constituie o aprobare
a continutului, care reflecta doar opiniile autorilor, iar Comisia nu poate fi considerata responsabila
pentru orice utilizare care ar putea fi data informatiilor continute Tn aceasta publicatie.

Drepturi de autor
© 2020 - 2022 Consortiul DIGCIT

Licenta Atribuire CC BY permite altora sa distribuie, sa remixeze, sa adapteze si sa construiasca pe
baza operei dvs., chiar si in scopuri comerciale, atata timp cat va dau credit pentru creatia originala.
Aceasta este cea mai permisiva dintre licentele oferite. Recomandata pentru o diseminare si utilizare
maxima a materialelor licentiate.
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Introducere

Cetatenia digitala poate fi un concept greu de inteles de catre tineri in societatea digitala de astazi,
mai ales atunci cand vine vorba de drepturile si responsabilitatile pe care trebuie sa le respectam
atunci cand folosim internetul Tn viata de zi cu zi. Cu alte cuvinte, cetatenia digitala este insotita de
multe drepturi si responsabilitati, care se refera la acele libertati extinse la toata lumea intr-o lume
digitald si care au scopul de a proteja toti utilizatorii, precum si pe toti ceilalti cu care ar putea
interactiona. Acest curs a fost dezvoltat ca un supliment si un instrument pentru formatori, pentru a-
i ajuta pe studenti sa inteleaga diferitele drepturi si responsabilitati pe care le au oamenii in lumea
digitala de astazi.

in concluzie, drepturile digitale sunt drepturile omului in era digitald. Aparitia internetului si a
tehnologiei informatiei a determinat o schimbare in modul in care ne bucuram si ne exercitam
drepturile fundamentale, cum ar fi libertatea de exprimare, accesul la informatii, intrunirea, educatia
si optiunile politice. Prin urmare, termenul "drepturi digitale" cuprinde drepturile care sunt implicate
in accesul nostru la aceste tehnologii si in utilizarea lor. De asemenea, este necesar sa se ia in
considerare obligatiile si responsabilitatile corespunzatoare care revin statelor si tuturor utilizatorilor
pentru a proteja aceste drepturi.

Cursul le va prezenta cursantilor privilegiile si libertatile acordate tuturor utilizatorilor de tehnologie
digitala si asteptarile comportamentale care le insotesc. Acesta 1i va ajuta sa inteleaga ca trebuie sa
actioneze in mod responsabil, etic si legal atunci cand participa Tn lumea digitala. Cursul va aborda
aspecte legate de legile privind drepturile de autor si plagiatul, precum si drepturile pe care le au toti
oamenii in calitate de creatori de informatii si de media. Hartuirea cibernetica si comportamentul
amenintator sunt alte doua probleme majore legate de acest subiect al drepturilor si
responsabilitatilor digitale, abordate, de asemenea, in cadrul cursului. Cursantii vor intelege ca, asa
cum hartuirea nu este tolerata in scoala si in mediile offline, nici hartuirea online nu poate fi
toleratda. Amenintarea altora prin intermediul tehnologiei este, de asemenea, o alta utilizare
necorespunzatoare a tehnologiei, care provoaca rani si efecte negative. Cursul a fost conceput
pentru a-i ajuta pe cursanti sa identifice factorii care pot intensifica cruzimea online, discursul de
instigare la ura online, hartuirea sexuala online si hartuirea cibernetica, precum si sa creeze solutii
pentru a face fata unor astfel de situatii si pentru a-i ajuta pe ceilalti atunci cand acest lucru se
intampla. Acestia vor deveni constienti de instrumentele si procesele existente pentru a aborda
incalcarile drepturilor digitale si de responsabilitatile lor de a contracara atunci cand observa astfel
de ncalcari. in general, cursul ii va imputernici pe cursanti sa isi protejeze drepturile digitale si s3 fsi
respecte responsabilitatile in lumea digitala.

De ce este necesar acest curs?

Mediul digital a devenit un mediu complex, in special in ceea ce priveste drepturile si
responsabilitatile utilizatorilor. La fel cum cetdtenii unei societdati au anumite drepturi si
responsabilitati, cetatenii digitali din lumea online au, de asemenea, anumite drepturi si
responsabilitati. Cetatenii digitali se pot bucura de drepturi privind confidentialitatea, securitatea,
accesul si incluziunea, libertatea de exprimare si multe altele. Cu toate acestea, odata cu aceste
drepturi vin si anumite responsabilitati, cum ar fi etica si empatia si alte responsabilitati pentru a
asigura un mediu digital sigur si responsabil pentru toti *.

! Digital Citizenship Education Handbook, 2019, Council of Europe
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Tindnd cont de aceste considerente, acest curs este necesar deoarece este esential ca cetatenii
digitali sa constientizeze si sa inteleaga propriile drepturi si responsabilitati in mediul online pentru a
nu incalca drepturile si responsabilitatile altora.

Mai exact, acest curs este necesar pentru ca, avand in vedere comportamentele si practicile online
actuale, alarmante sau chiar ilegale, tinerii trebuie sa realizeze si sa inteleaga:

importanta evaluarii si adaptarii practicilor si comportamentelor legate de mijloacele digitale
pentru a respecta drepturile digitale ale tuturor utilizatorilor

necesitatea unui comportament online respectuos, legal si etic

conexiunea dintre drepturile omului si drepturile si responsabilitatile digitale

masura in care drepturile si responsabilitatile digitale ne afecteaza viata offline

semnificatia problemelor legate de drepturile si responsabilitatile digitale, cum ar fi
hartuirea cibernetica, proprietatea intelectuald, confidentialitatea online si discursul
instigator la ura

necesitatea de a identifica si de a contracara ceea ce constituie o amenintare sau o incalcare
a drepturilor digitale, in special in cazul discursului de ura online si al hartuirii sexuale online.

Acest curs transforma lectiile prin explorare si dorinta de a descoperi noi concepte, noi idei si noi
moduri de gandire.

Acesta se doreste a fi un curs care sa ofere cursantilor cunostinte, abilitati si competente pentru a
deveni cetateni digitali respectuosi, etici si activi, mentindnd integritatea comunitatii locale,
nationale si internationale de internet.

Erasmus+ "

wete A TEAM 4 BEIDN

INSTITUTE excellence - GDDEE

7


https://trainingclub.eu/digcit/

Proiect: 2019-3-RO01-KA205-078053
https://trainingclub.eu/digcit/

1. Modulul 1 - Introducerea in drepturile si responsabilitatile
digitale

Pana la finalizarea modulului, ar trebui sa puteti sa:
- identificati legatura dintre drepturile omului si drepturile digitale
- corelati drepturile digitale cu responsabilitatile pe care le implica aceste drepturi
- explicati necesitatea de a respecta drepturile digitale
- recunoasteti efectele pozitive ale respectarii drepturilor digitale
- identificati cele mai frecvente incalcari ale drepturilor digitale
- dea exemple despre cum sa abordeze si sa contracareze atunci cadnd au loc astfel de
incalcari
- explicati semnificatia drepturilor si responsabilitatilor digitale
- identificati domeniile in care drepturile si responsabilitatile digitale au legatura cu
- clasificati acele drepturi digitale care sunt frecvent incalcate sau neglijate
- judecati comportamentele legate de incalcari ale drepturilor digitale
- determinati interconexiunea dintre drepturile si responsabilitatile online si offline.

Drepturile omului

Drepturile omului sunt un set de principii care se refera la egalitate si corectitudine. Acestea
recunosc libertatea noastra de a face alegeri cu privire la viata noastra si de a ne dezvolta potentialul
ca fiinte umane. Acestea se refera la trdirea unei vieti fara teama, hartuire sau discriminare.

Drepturile omului pot fi definite, in linii mari, ca fiind un numar de drepturi de baza pe care oamenii
din intreaga lume au convenit ca sunt esentiale. Printre acestea se numara dreptul la viata, dreptul la
un proces echitabil, dreptul de a nu fi supus torturii si altor tratamente crude si inumane, libertatea
de exprimare, libertatea religioasa si dreptul la sanatate, educatie si la un nivel de trai adecvat.

Aceste drepturi ale omului sunt aceleasi pentru toti oamenii de pretutindeni - barbati si femei, tineri
si batrani, bogati si saraci, indiferent de mediul in care trdim, de locul in care locuim, de ceea ce
gandim sau de ceea ce credem. Aceasta este ceea ce face ca drepturile omului sa fie "universale".

Drepturile omului acopera aproape toate domeniile de activitate umana. Printre acestea se numara
drepturile civile si politice, care se referd la dreptul unei persoane de a participa la viata civila si
politica a comunitatii sale fara discriminare sau opresiune. Acestea includ drepturi si libertati precum
dreptul la vot, dreptul la viata privata si dreptul de a nu fi supus torturii.

Acestea includ, de asemenea, drepturile economice, sociale si culturale, care se refera la drepturile
unei persoane de a prospera si de a se dezvolta si de a participa la activitati sociale si culturale. Acest
grup include drepturi precum dreptul la sdnatate, dreptul la educatie si dreptul la munca.

Una dintre principalele diferente dintre aceste doua grupe de drepturi este ca, in cazul drepturilor
civile si politice, guvernele trebuie sa se asigure ca ele sau orice alt grup nu refuza accesul oamenilor
la drepturile lor, in timp ce, in ceea ce priveste drepturile economice, sociale si culturale, guvernele
trebuie sa ia masuri active pentru a se asigura ca drepturile sunt indeplinite.

Drepturile omului sunt importante pentru ca promoveaza valorile tolerantei, egalitatii si respectului,

ceea ce poate contribui la reducerea frictiunilor din cadrul societatii. Punerea in practica a ideilor
. . . . . v o . . ~ . v v 2

privind drepturile omului ne poate ajuta sa cream tipul de societate Tn care dorim sa traim”.

2 https://humanrights.gov.au/our-work/education/introduction-human-rights
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Drepturile omului sunt o parte importanta a modului in care oamenii interactioneaza cu ceilalti la
toate nivelurile societatii - in familie, in comunitate, in scoli, la locul de munca, in interactiunile
online, in politica si in relatiile internationale. Prin urmare, este vital ca oamenii de pretutindeni sa se
straduiasca sa inteleaga ce sunt drepturile omului. Atunci cand oamenii inteleg mai bine drepturile
omului, le este mai usor sa promoveze justitia si bunastarea societatii.

intrebarea 1:

Pe baza informatiilor furnizate mai sus, ce drepturi ale omului pot fi, de asemenea, incluse in
drepturile digitale?

Drepturi si responsabilitati digitale

Drepturile digitale nu sunt decat o extindere a drepturilor stabilite Tn Declaratia Universala a
Drepturilor Omului de catre Organizatia Natiunilor Unite, aplicate Tn spatiul online. Principalul sau
obiectiv este de a garanta accesul la internet, evitdnd asa-numitul decalaj digital, si o utilizare
adecvats a retelei ca bun comun al intregii umanitati’.

Drepturile si responsabilitatile digitale reprezinta "privilegiile si libertatea acordate tuturor
utilizatorilor de tehnologie digitala si asteptarile comportamentale care le insotesc" (Ribble & Bailey,
2007). Cu alte cuvinte, toti oamenii au privilegiul si libertatea de a se angaja in utilizarea tehnologiei
in timpul scolii sau la locul de munca, precum si acasa. Cu toate acestea, exista asteptari care
insotesc privilegiile si libertatea de a utiliza tehnologia. Toatd lumea trebuie sa actioneze ih mod
responsabil atunci cand participd in mediul digital®.

Drepturile si responsabilitatile digitale stabilesc o asteptare ca fiecare utilizator sa respecte regulile si
procedurile identificate la scoald, acasi si in societate. Intr-o lume ideald, atunci cand cineva
posteazd, impartaseste, comenteaza, trimite e-mailuri si asa mai departe, ceilalti se vor bucura de
informatii fara sa abuzeze de ele, fara sa le prezinte ca fiind opera lor proprie sau sa le foloseasca
pentru a ameninta sau hartui. Din pacate, acest lucru nu este intotdeauna asa si este important sa se
stabileasca anumite limite pentru a evita sa se produca vreun rau. Toti oamenii si in special tinerii
trebuie sa inteleaga clar cum sa se comporte intr-o lume online.

Prin intermediul dispozitivelor cu acces la internet, tinerii pot fi utilizatori digitali activi si trebuie sa
dezvolte respectul fata de ceilalti, fata de sine si fata de proprietatea intelectuald in calitate de
consumatori si creatori online. Ei trebuie sa construiasca increderea intr-un spatiu online si sa fie
creditati. Cateva sfaturi simple pentru a supravietui includ respectarea politicilor de utilizare
acceptabild, utilizarea eticd a materialelor online, inclusiv citarea resurselor si/sau solicitarea de
permisiuni, raportarea hartuirii cibernetice, a amenintarilor si a altor utilizari necorespunzatoare.

intrebarea 2:

Pe baza informatiilor generale furnizate mai sus, ati putea face o lista a unor drepturi si
responsabilitati digitale?

Dupa cum ati putut observa in timpul raspunderii la intrebarea 2, lista drepturilor si
responsabilitatilor digitale poate fi enorma, deoarece cuprinde numeroase drepturi si
responsabilitati.

intrebarea 3:

3 https://www.iberdrola.com/innovation/what-are-digital-rights
* http://areyouadigitalcitizen.weebly.com/digital-rights-and-responsibilities.html
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Consultati urméatoarea lista de drepturi si responsabilitati digitale °. Ce ati mai adduga in fiecare lista?
Fiti cat mai detaliat posibil.

Drepturi digitale Responsabilitati digitale:

Dreptul la libertatea de exprimare | Responsabilitatea de a raporta cazurile de intimidare, hartuire,
sexting sau furt de identitate

Dreptul la viata privata Responsabilitatea de a cita lucrarile folosite pentru resurse si
cercetare

Dreptul la credite pentru lucrari Responsabilitatea de a descarca muzica, videoclipuri si alte

personale materiale Tn mod legal

Dreptul la acces digital Responsabilitatea de a nu ne falsifica identitatea in niciun fel

Dreptul la identitatea noastra Responsabilitatea de a pastra datele/informatiile in siguranta
fata de hackeri

Dreptul la siguranta Responsabilitatea de a-i respecta pe ceilalti in mediul online

Tipurile de baza ale drepturilor digitale

Este important sa retinem cateva dintre tipurile de baza ale drepturilor digitale pe care toate tarile si
persoanele ar trebui sa le respecte si sa le protejeze:

m Access universal si egal

Oamenii ar trebui sa poata avea acces la internet indiferent de venitul lor, de locatia lor geografica
sau de dizabilitatile lor. Consiliul ONU pentru Drepturile Omului recunoaste intr-un raport ca dreptul
de acces este esential pentru libertatea de opinie.

n plus, accesul la internet va permite sd va exercitati drepturile omului. Ca principiu general, nu ar
trebui sa fiti deconectat de la internet impotriva vointei dumneavoastra, cu exceptia cazului in care
acest lucru este decis de o instantd. in plus, accesul la internet ar trebui si fie accesibil si
nediscriminatoriu.

m Libertatea de exprimare, de informare si de comunicare

Aceste drepturi fundamentale ale omului sunt amenintate pe internet atunci cand guvernele
blocheaza site-uri web sau retele sociale, ceea ce reprezinta o incdlcare a dreptului la comunicare si
la libera asociere, sau cenzureaza continutul, ceea ce contravine libertatii de exprimare si de
informare.

in plus, in ceea ce priveste utilizarea personald a internetului, sunteti liber sa va exprimati online si
sa accesati informatii si opinii, inclusiv cele care pot jigni, soca sau deranja, respectand in acelasi
timp reputatia si viata privata a altora. Autoritatile publice au datoria de a respecta si de a proteja
acest drept. Orice restrictie a libertatii dvs. de exprimare trebuie sa urmareasca un scop legitim in

>https://sites.google.com/site/digitalcitizenshipdferris/digital-rights-and-responsibilities
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conformitate cu Conventia Europeana a Drepturilor Omului, de exemplu, protectia securitatii
nationale sau a ordinii publice, si trebuie sa respecte legislatia privind drepturile omului. Restrictiile
se pot aplica expresiilor care incita la discriminare, ura sau violenta.

m Confidentialitatea si protectia datelor

Cetatenii trebuie sa aiba control asupra persoanelor care le stocheaza datele personale si sa le poata
sterge Tn orice moment. Dreptul la viatd privatd este amenintat pe internet prin furtul de
credentiale, insusirea datelor personale si utilizarea lor Tn scopuri financiare etc.

Datele dumneavoastrd cu caracter personal ar trebui sa fie prelucrate numai cu consimtamantul
dumneavoastra sau daca acest lucru este prevazut de lege. Ar trebui sa fiti informat daca datele
dumneavoastra cu caracter personal sunt prelucrate sau transferate catre alte parti si cand, de catre
cine si in ce scop. De asemenea, ar trebui sa va exercitati controlul asupra datelor dumneavoastra
(sa verificati acuratetea sau sd solicitati o corectie sau o stergere). in cele din urma, acest drept
inseamna ca nu ar trebui sa faceti obiectul unei supravegheri sau interceptari generale, cu exceptia
unor circumstante exceptionale prevazute de lege, cum ar fi o ancheta penala.

m Dreptul la anonimat

Acest drept Tnseamna ca puteti alege sa nu va dezvaluiti identitatea online, dar trebuie sa stiti ca
autoritatile nationale pot lua masuri care ar putea duce la dezvaluirea identitatii dumneavoastra.

Dreptul la anonimat si la criptarea comunicatiilor este amenintat in special in acele tari care interzic
trimiterea de mesaje si comunicari criptate, care este necesara pentru tranzactii fiabile si sigure pe
internet.

m Dreptul de a fi uitat

Acesta este dreptul de a obtine eliminarea informatiilor private ale unei persoane din cautarile,
bazele de date si directoarele de pe internet. in prezent, este recunoscut de UE in GDPR sub
denumirea de "drept de stergere" si a fost deja invocat in alte tari.

m Protectia minorilor

Daca sunteti un copil sau un tanar, aveti dreptul la protectie si indrumare speciald atunci cand
utilizati internetul. Tn cazul in care continutul pe care I-ati publicat v compromite demnitatea,
securitatea, viata privata sau va poate fi daunator in viitor, la cererea dumneavoastra, acesta trebuie
sa fie sters intr-o perioada scurtda de timp. De asemenea, ar trebui sa fiti protejat Tmpotriva
interferentelor cu bunastarea dvs. fizica, mentala si moral3a, in special in ceea ce priveste exploatarea
si abuzul sexual. Guvernele trebuie nu numai sa asigure protectia copiilor pe internet, cum ar fi in
cazul pornografiei infantile, ci si sa se asigure ca intreprinderile oferd mijloacele necesare pentru a
garanta un acces sigur, fara a incalca drepturile copiilor.

m Proprietatea intelectuald

Autorii trebuie sa beneficieze de o recunoastere garantata a operei lor artistice sau literare si de
dreptul de a fi remunerati pentru utilizarea acesteia, garantand in acelasi timp accesul liber la
operele care sunt deja in domeniul public.

m Libertatea de intrunire, de asociere si de participare

Aveti libertatea de a utiliza orice site web, aplicatie sau alt serviciu pentru a va asocia cu colegii
dumneavoastra. De asemenea, va bucurati de dreptul de a protesta pasnic online. Cu toate acestea,
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trebuie sa stiti ca va puteti confrunta cu consecinte juridice in cazul in care protestul online duce la
blocaje, la intreruperea serviciilor sau la deteriorarea proprietatii altora.

m Educatie si alfabetizare

Orice persoana ar trebui sa aiba acces online la educatie si cunostinte pentru a-si putea exercita
drepturile si libertatile pe internet®.

intrebarea 4:

Pe baza informatiilor furnizate pana acum, ati putea face o lista a celor mai frecvente incalcari ale
drepturilor digitale in tara dumneavoastr si in intreaga lume? Tmpartasiti lista dvs. cu colegii dvs. si
comparati.

Incilcari frecvente ale drepturilor digitale

Responsabilitati digitale

Cetatenia digitald se axeaza pe modul in care utilizatorii de internet ar trebui sa gestioneze relatiile
online, sa ofere protectie personalda impotriva atacurilor online sau a incalcarilor drepturilor lor
digitale si sa dea dovada de responsabilitate pentru punctele de vedere si opiniile postate online.

Numeroase alte elemente intra, de asemenea, sub umbrela unei bune cetatenii digitale. Acestea
includ procesul de combinare a reglementarilor guvernamentale, a presiunii de la egal la egal, a
autoritatilor de reglementare din mediul de afaceri, a politiei morale si a codurilor personale intr-un
sistem functional de comportament rezonabil pe internet.

Orice persoana are dreptul de a utiliza tehnologia moderna intr-un mod care sa corespunda celor
mai bune interese rezonabile ale sale. Dar cuvantul cheie este "rezonabil". Fiecare utilizator de
internet are o responsabilitate personala in ceea ce priveste modul in care aplica tehnologia in
relatiile digitale, activitatile si obiectivele personale.

Ce se aflda in centrul cetateniei digitale si al responsabilitatilor digitale? Urmatoarele sunt cateva
dintre responsabilititile personale asociate devenirii unui cetatean digital productiv si respectuos’:

m Hartuirea cibernetica

® Council of Europe: Your Digital Rights in Brief
7 https://resilienteducator.com/classroom-resources/responsibilities-that-come-with-digital-citizenship/
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Internetul oferd un imens teren de joacd pentru retelele de socializare si interactiunea sociala. in
multe cazuri, supravegherea adecvata este inexistentd. Desi majoritatea site-urilor de socializare
stabilesc acorduri specifice privind conditiile de utilizare menite sa previna hartuirea cibernetica,
activitatile de pradator, furtul de identitate si toate capcanele asociate, utilizatorii sunt cei care
trebuie sa se ocupe in cele din urma de supravegherea comunicatiilor. Voi faceti vocea.
Dumneavoastra creati continutul. Sunteti responsabil pentru modul Tn care interactionati cu alti
utilizatori digitali. Si sunteti responsabil pentru a va proteja impotriva relatiilor online (si, desigur,
offline) abuzive.

m Siguranta pe internet

Uneori, aspectele emotionale si mentale ale comunicarii pe internet se rasfrang asupra domeniului
fizic. Site-urile de troc se ocupa de evenimente de vanzari locale. Resursele de aventura implica
uneori intalniri fizice pentru activitati de grup. Aproape fiecare site de socializare ofera o abundenta
de oportunitati pentru pradatorii de orice varsta si tip. Sensibilitatea trebuie sa va ghideze relatiile
digitale.

Siguranta personala ar trebui sa ramana intotdeauna pe primul loc Tn mintea dumneavoastra. Multi
cetateni din domeniul digital cred ca siguranta pe internet se refera doar la copii, la hartuirea
cibernetica si la pradatorii sexuali. Dar problema se intinde pe un interval mult mai larg. Resursele
verifica numeroase infractiuni cibernetice, amenintari cibernetice si riscuri legate de tineri.

m Raportarea infractorilor

Siguranta este intotdeauna importants. Tn cazul in care ati observa activititi necorespunzatoare in
casa vecinului dumneavoastra, ati ignora problema? Daca ati fi martorii unui bataus care ameninta
un alt copil, ati radmane tacut si neutru? O componenta a cetateniei digitale responsabile va cere sa
raspundeti infractorilor digitali intr-un mod care poate pune capat infractiunilor. Acest lucru nu
presupune un schimb violent de mesaje instantanee. Aceasta necesita doar sa raportati infractorul la
conducerea site-ului web sau, daca este necesar, la autoritatile legale corespunzatoare.

m Legea digitala

invitarea de a vi proteja depdseste cu mult aspectele vizuale ale comunicirii digitale. Trebuie s3
invatati si legile care guverneaza activitatile pe internet. De exemplu:

Cunoasteti si intelegeti procedurile privind drepturile de autor digitale?
Cunoasteti site-urile web care implica piratarea de software?

Cum puteti impiedica pe cineva sa va fure identitatea?

Cum identificati escrocheriile pe internet?

Puteti Impiedica hackerii sa va invadeze sistemul?

Toata lumea, si in special tinerii, ar trebui sa aiba o idee clara despre legile nationale si internationale
atunci cand lucreaza, studiazd, se joacd sau interactioneaza cu alte persoane online. Este
responsabilitatea noastrd sa cunoastem si sa aplicam aceste legi si reguli in viata noastra online de zi
Cu zi.

Cercetati si notati resursele disponibile pe retelele de socializare pentru a raporta incalcari ale
drepturilor si responsabilitatilor digitale. Adaugati orice servicii nationale disponibile pentru astfel de
raportari.
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Social Media Servicii de raportare (CU RASPUNSURI)
Facebook https://www.facebook.com/help/420576171311103/.
YouTube https://www.youtube.com/reportabuse
Twitter https://support.twitter.com/forms/abusiveuser
Instagram https://help.instagram.com/contact/584460464982589
Snapchat https://support.snapchat.com/enUS/co/other-abuse

Exercitiul 1: Tncalcari ale drepturilor digitale si raspunsuri
Obiective:

- saintelegeti diferitele moduri in care sunt incalcate drepturile digitale

- sa constientizati consecintele incalcarii drepturilor digitale

- saintelegeti masurile pe care le poate lua cineva pentru a raspunde la diferite incalcari ale
drepturilor digitale

- sareflectati asupra propriilor practici in ceea ce priveste respectarea drepturilor digitale ale
altora

- sareflectati asupra reactiei dumneavoastra in cazul in care sunteti martori la o incalcare a
drepturilor digitale

- sa formulati un feedback pentru colegii dumneavoastra

Durata: 30 minute

Instrumente: stilou, foaie de héartie / forum, internet
Metode: discutii in clasa, descriere, comparatie

Descrierea exercitiului: In timpul acestui exercitiu, veti identifica cazuri reale de incilcare a
drepturilor digitale. Veti cauta astfel de cazuri la nivel national sau international si veti descrie toate
aspectele diferite ale acestor cazuri (autorul incalcarii, victima, ce s-a intamplat, cauzele, rezultatele,
contraactiunile - daca exista - etc.). Formulati propriul raspuns la cazurile pe care le-ati gasit.

Sarcini:

- Cercetati 2 cazuri reale de incalcare a drepturilor digitale ale unor persoane/ organizatii/
grupuri

- Tnregistrati toate datele relevante despre aceste cazuri (cdnd, unde, cum, autorul incalcarii,
victima, ce s-a intdmplat, cauzele, rezultatele, contraactiunile - daca exista, etc.).
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- Formulati propriul raspuns la cazurile pe care le-ati gasit (ce ati face daca ati fi martori la
aceste incalcari?)
- Impartasiti cazurile cu colegii dumneavoastra si explicati-le.

Lectii invatate: este responsabilitatea noastrd sa reactionam la diferite incalcari ale drepturilor
noastre digitale si ale altora. Aceasta face parte din calitatea de membru activ al unei comunitati, de
cetatean digital activ.

Forum
Obiective:

- Saidentifice drepturile si responsabilitatile digitale

- sainteleaga factorii/persoanele/ organizatiile/politicile care incalca si/sau protejeaza aceste
drepturi

- sa ofere feedback.

Sunteti invitati sa descrieti/scrieti ceea ce stiti deja despre subiectul "Drepturi si responsabilitati
digitale" in forumul Know-Want-Learned.

Sarcini:

Tmpért3siti cele mai importante 5 puncte din modul

Tmpartasiti cateva fapte pe care nu le stiati despre drepturile si responsabilitatile digitale
Tmpért3siti sfatul pe care I-ati da unei persoane ale cirei drepturi sunt incilcate
Raspundeti de doua ori colegilor dvs.

Lecturi suplimentare

A se vedea notele de subsol si referintele
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2. Modulul 2 - Probleme legate de drepturile de autor

Pana la finalizarea modulului, ar trebui sa puteti sa:
- intelegeti importanta aspectelor legate de drepturile de autor in sarcinile si activitatile de zi
Cu zi
- realizati legatura dintre drepturile si responsabilitatile digitale si drepturile de autor
- identificati cazurile in care drepturile de autor nu sunt respectate
- determinati motivele si consecintele in cazul incalcarii problemelor legate de drepturile de
autor
- determinati modalitatile corecte de abordare a problemelor legate de drepturile de autor
- evalueze cazuri legate de respectarea sau incalcarea drepturilor de autor
- analizeze consecintele Tncalcarii drepturilor de autor in educatie si la locul de munca
- recomande cele mai bune modalitati de abordare a problemelor legate de drepturile de
autor
Multi tineri - si chiar si adulti mai in varsta - nu inteleg pe deplin semnificatia sau puterea legii
drepturilor de autor. Dupa cum stim cu totii, internetul face extrem de usoarad utilizarea fara
permisiune a lucrarilor altor persoane. Dar accesul la tot acest continut ne ofera, de asemenea,
oportunitati incredibile de creatie si gandire critici. intelegerea nuantelor legii drepturilor de autor,
a doctrinei utilizarii corecte, a domeniului public si a licentelor Creative Commons poate sprijini
dezvoltarea noastra ca cetateni digitali critici si creativi.

Ce este dreptul de autor

Potrivit Organizatiei Mondiale a Proprietatii Internationale, "Dreptul de autor este un termen juridic
utilizat pentru a descrie drepturile pe care le au creatorii asupra operelor lor literare si artistice.
Operele acoperite de dreptul de autor variaza de la carti, muzica, picturi, sculpturi si filme, pana la
programe de calculator, baze de date, reclame, harti si desene tehnice"®. Aceste opere nu pot fi
reproduse, interpretate, Tnregistrate sau adaptate fara permisiunea scrisd a autorului. Pentru
educatori, de exemplu, acest lucru are implicatii in ceea ce priveste materialele pe care le pot utiliza
si modul in care le pot utiliza.

Nivelul si tipul de protectie a drepturilor de autor variazi de la o tara la alta. Tn general, dreptul de
autor este teritorial, ceea ce Thseamna ca nu se extinde dincolo de teritoriul unui anumit stat, cu
exceptia cazului in care statul respectiv este parte la un acord international. Desi multe aspecte ale
legilor nationale privind drepturile de autor au fost armonizate prin acorduri internationale privind
drepturile de autor (a se vedea, de exemplu, Conventia de la Berna®), legile privind drepturile de
autor din majoritatea tarilor au unele caracteristici unice.

Drepturile de autor sunt, de obicei, pentru o perioada limitatd de timp. Acesta subzista pentru o
varietate de durate in diferite jurisdictii. Durata poate depinde de mai multi factori, inclusiv de tipul
de operd (de exemplu, compozitie muzicala sau roman), daca opera a fost sau nu publicata si daca
opera a fost creatd de o persoana fizica sau juridicd. Tn cea mai mare parte a lumii, durata implicits a
dreptului de autor este durata vietii autorului plus 50 sau 70 de ani.

Legile si conventiile locale si internationale garanteaza ca drepturile de autor aplicate intr-o tara sunt
recunoscute si protejate in multe alte tari.

8 https://www.wipo.int/copyright/en/
® more on the Berne Convention at: https://www.wipo.int/treaties/en/ip/berne/summary berne.html
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Drepturile de autor sunt adesea impartite intre mai multi autori, fiecare dintre acestia detinand un
set de drepturi de utilizare sau de licenta a operei si care sunt denumite in mod obisnuit titulari de
drepturi. Aceste drepturi (cunoscute si sub denumirea de "drepturi de autor") asigura protectia atat
a intereselor economice ale autorilor - cum ar fi reproducerea, controlul asupra operelor derivate si
a distributiei - precum si interesele lor morale (de exemplu, protectia impotriva utilizarii neautorizate
a operelor lor).

Tn plus, creatorii si autorii ar putea sa nu fie singurii detinatori de drepturi de autor pentru o anumita
opera. Acest lucru are implicatii foarte importante pentru cadrele didactice, deoarece, in multe
cazuri, universitatile lor sunt, de asemenea, titulare de drepturi de autor pentru operele pe care le
produc in calitate de angajati. in aceste cazuri, din punct de vedere tehnic, cadrele didactice ar avea
nevoie de permisiunea angajatorilor lor inainte de a-si putea publica lucrdrile Tn cadrul Creative
Commons.

Prima lege din lume privind drepturile de autor a fost Statutul Annei, promulgat in Anglia in 1710.
Aceasta lege a introdus pentru prima data in istorie conceptul conform caruia autorul unei opere
este titularul dreptului de autor si a stabilit termeni de protectie stabili. in prezent, fiecare tard are
propriile sale legi privind drepturile de autor. Cu toate acestea, existda unele standarde
internationale, majoritatea bazate pe Conventia de la Berna. Conform Conventiei de la Berna, fiecare
tard acorda operelor originale din orice tara aceeasi protectie, indiferent de legile tarii din care
provin. De exemplu, daca gasiti online o carte electronica scrisa de un autor din alta tara, aceasta
este protejata de aceleasi legi privind drepturile de autor ca si o carte scrisa de un autor din tara
dumneavoastra. Conventia de la Berna acorda protectie prin dreptul de autor "oricarei productii din
domeniul literar, stiintific si artistic, indiferent de modul sau forma de exprimare". Prin urmare, ceea
ce se afla in centrul legislatiei privind drepturile de autor este distinctia dintre operele artistice si
simplele idei.

Odata cu aparitia erei digitale, drepturile de autor se confrunta cu mai multe probleme, deoarece
restrictiile privind reutilizarea nu se potrivesc intotdeauna bine cu modul in care folosim si
impartasim informatiile in sfera digitala; in plus, societatea beneficiaza cel mai mult de anumite
tipuri de continut atunci cand acestea pot circula liber. Pentru a mentine un echilibru corect intre
interesele utilizatorilor si cele ale titularilor de drepturi, protectia drepturilor de autor face obiectul a
doua tipuri de limitari. Pe de o parte, operele sunt protejate doar pentru o anumita perioada de
timp, la expirarea careia pot fi utilizate liber. Pe de alta parte, in timpul perioadei de protectie, o
serie de exceptii si limitari, permite ca operele protejate sa fie utilizate fard o licenta din partea
titularului drepturilor de autor.

Daca doriti sa folositi ceva care este protejat prin drepturi de autor, trebuie sa urmati anumiti pasi
inainte de a-I folosi.

Verificati sa vedeti cine este proprietarul
Obtineti permisiunea de a o utiliza
Acorda credit creatorului

Cumparati-l (daca este necesar)

Utilizati-I Tn mod responsabil
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Licente libere si licente deschise™

Ca raspuns la provocarile actuale legate de drepturile de autor, in ultimii ani au aparut miscari de
licentiere deschisa, cu un impuls semnificativ din partea comunitatilor de software deschis.

O licenta publica sau o licenta publica de drepturi de autor este o licenta prin care un titular de
drepturi de autor, in calitate de licentiator, poate acorda permisiuni suplimentare de drepturi de
autor tuturor persoanelor din publicul larg, in calitate de licentiat. Licentele deschise reprezinta o
utilizare noua a legislatiei existente Tn materie de drepturi de autor pentru a garanta ca o opera
ramane disponibila in mod gratuit, promovand deschiderea si libera circulatie a cunostintelor.

O licenta deschisa este un acord de licenta care descrie conditiile Tn care titularul proprietatii
intelectuale acorda utilizatorilor dreptul de a utiliza in diverse moduri operele sale intelectuale sau
artistice. Prin intermediul licentelor deschise, autorii acorda utilizatorilor permisiunea de a
reproduce, adapta sau distribui lucrarea, cu cerinta insotitoare ca orice copii sau adaptari rezultate
sa fie, de asemenea, legate de acelasi acord de licenta. Pe scurt, licentele deschise favorizeaza
partajarea: oricine doreste sa modifice continutul si sa il distribuie (sau, uneori, sa permita utilizarea
sa la distantd) poate face acest lucru cu conditia ca, la randul sau, sa acorde utilizatorilor aceleasi
libertati care i-au fost acordate.

Un caz real

‘ \ vsL____.-‘

"In ianuarie 2018, cantdreata Lana Del Rey a sustinut ci trupa Radiohead a dat-o in judecatd din
cauza unor presupuse asemanari intre single-ul lor de debut din 1992, Creep, si piesa ei Get Free, de
pe albumul sau din 2017, Lust for Life. Ulterior, editorii formatiei, Warner/Chappell, au negat ca ar fi
intreprins actiuni in justitie, dar au confirmat ca au cerut credit pentru "toti autorii" piesei Creep.

The Guardian a vorbit cu un compozitor profesionist pentru a analiza melodiile, care a remarcat ca
acordurile folosite sunt rare in muzica pop, iar melodiile seamana izbitor de mult, desi in concluzie
"si-a imaginat ca asemanarile sunt neintentionate".

La un concert Lollapalooza Brazilia in 2018, Del Rey a parut sa confirme ca disputa s-a incheiat,
spunandu-i publicului sdu: "Acum cad procesul meu s-a terminat, cred cd pot canta acest cantec
oricand vreau, nu-i asa?".

Ironia este ca Radiohead a fost acuzat de plagiat pentru "Creep", din cauza unei progresii de acorduri
similare cu cea a piesei The Air That | Breathe a trupei The Hollies din 1974. Trupa a ajuns sa Tmparta
drepturile de autor si creditele de co-scriere cu Albert Hammond si Mike Hazlewood." ™

10 https://course.openmedproject.eu/lesson-2-1-introduction-to-copyright-and-open-licensing/
Y https://www.bbc.com/culture/article/20190605-nine-most-hotorious-copyright-cases-in-music-history
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Pe baza acestui caz, ce aspecte ale problemelor legate de drepturile de autor gasiti? Cunoasteti
vreun alt caz similar in domeniul muzicii/videoclipurilor? Ce s-a intamplat?

m Luand in considerare utilizarea corecti *

Exista situatii in care puteti utiliza o mica parte din materialul protejat de drepturi de autor al unei
alte persoane fara permisiune sau fard a plati o taxa - acest lucru se numeste utilizare corecta.
Utilizarea echitabila se aplica numai atunci cand se utilizeaza continutul Tn anumite cazuri, inclusiv in
cazul lucrarilor scolare si educationale, al relatarilor de stiri, al criticilor sau comentariilor, al
comediei sau al parodiei. Este totusi o idee buna sa acordati credit creatorului lucrarii pe care o
utilizati. De asemenea, trebuie sa urmati orientari specifice:

folositi doar o mica parte din lucrare
adaugati un nou sens la lucrare pentru a o face originala
refaceti-o si folositi-o intr-un mod total diferit

utilizati-o Tn scopuri nonprofit
m Creative Commons

Creative Commons (CC) este un proiect care creeazd o paradigma noud si mai flexibila pentru
drepturile de autor. CC dezvolta licente standardizate de drepturi de autor si alte instrumente
tehnice (optionale) pentru a ajuta autorii care doresc sa impartaseasca o parte din drepturile lor cu
utilizatorii si cu alti autori intr-un mod simplu, flexibil si riguros din punct de vedere juridic. Licentele
Creative Commons au fost concepute initial pentru partajarea operelor creative. Ele se pot aplica
tuturor tipurilor de lucrari (stiintifice sau nu).

Licentele CC ii protejeaza pe cei care utilizeaza sau redistribuie opera unui autor de preocuparile
legate de incalcarea drepturilor de autor, atata timp cat respecta conditiile specificate in licenta prin
care autorul distribuie opera. Toate aceste licente acorda "drepturile de baza", cum ar fi dreptul de a
distribui lucrarea protejata de drepturi de autor Tn intreaga lume, Tn scopuri necomerciale si fara
modificari.

Exista diferite licente CC, unele mai permisive decat altele. Unele tipuri de licente sunt deosebit de
largi: marca de dedicare a domeniului public, cum ar fi CCO ("Fara drepturi rezervate") sau PDM

("Fara drepturi de autor cunoscute"), licenta CC-BY ("Atribuire") sau licenta CC-BY-SA
("Atribuire/ShareAlike").

Cele patru elemente diferite ale licentei sunt vizualizate prin urmatoarele simboluri sau pictograme:

Atribuire numita si “BY"®
Necomerciald, denumita si "NC“@
Fara derivate, numit si "ND"@
Share Alike, denumit si “SA“@

12 https://www.spps.org/Page/24462
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Aceste patru elemente pot fi combinate n sase licente, care sunt prezentate in imaginea "Creative
Commons".

LICENSES
MOST FREE

ATTRIBUTION
This license lets you distnbute, remix, tweak, and build upon the onginal work

CC BY even commercially, as long as you credit the original creation. This is the most
accommodating of licenses offered

ATTRIBUTION-SHAREALIKE
CC BY‘SA This license lets you remix, tweak, and build upon the original work even for

commercial purposes, as long as you credit the original work and license your new
creations under the identical terms. This license is often compared to “copyleft”
free and open source software licenses. All new works based on the work should
carry the same license, so any derivatives will also allow commercial use. This is
the license used by Wikipedia

ATTRIBUTION-NODERIVS
CC BY_ND This license allows for redistribution, commercial and non-commercial, as

long as it is passed along unchanged and in whole, with credit to the original
work

ATTRIBUTION-NONCOMMERCIAL
CC BY‘NC This license lets you remix, tweak, and build upon the orginal work

non-commercially. Your new works must be non-commercial and acknowledge the
onginal work, but you don't have to license your denvative works on the same terms

ATTRIBUTION-NONCOMMERCIAL-SHAREALIKE
CC BY‘NC‘SA This license lets you remix, tweak, and build upon the onginal work

non-commercially, as long as you credit the onginal work and license your new
creations under the identical terms

ATTRIBUTION-NONCOMMERCIAL-NODERIVS
CC BY'NC'N This license is the most restrictive of the six main licenses, only allowing you to

download the onginal work and share it with others as long as you credit the
LEAST FREE ornginal work. You can't change the original work in any way or use it commercially

Dupa cum s-a mentionat mai sus, licentele CC se bazeaza pe legea drepturilor de autor, ceea ce
inseamna ca toate exceptiile si limitarile la drepturile de autor afecteazd, de asemenea, licentele
cch.

Domeniul public

‘Termenul domeniu public se refera la materialele creative care nu sunt protejate de legile privind
proprietatea intelectuald, cum ar fi legile privind drepturile de autor, marcile comerciale sau
brevetele. Publicul detine aceste lucrari, nu un autor sau artist individual. Oricine poate folosi o
lucrare din domeniul public fara a obtine permisiunea, dar nimeni nu o poate detine vreodata (Stim,
2010)".

n cele din urm3, toate operele originale intrd in domeniul public la un moment dat, si anume atunci
cand expira protectia drepturilor de autor, dar acest lucru tinde sa dureze mult timp - in majoritatea
jurisdictiilor, acest lucru se intdmpla la cel putin 70 de ani de la moartea autorului!

Marca Domeniului Public (PDM), dezvoltata de Creative Commons, este un simbol utilizat pentru a
indica faptul ca o lucrare nu este supusa restrictiilor cunoscute ale drepturilor de autor si, prin
urmare, apartine domeniului public. PDM este destinat utilizarii cu opere vechi care sunt libere de

13 https://jorg.pareigis.se/2/2019/02/10/anatomy-of-a-creative-commons-license/
% Stim R. (2010, October). Welcome to the public domain. Copyright & Fair Use. Retrieved from
https://fairuse.stanford.edu/overview/public-domain/welcome/.
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restrictii de drepturi de autor in intreaga lume sau cu opere care au fost plasate in mod afirmativ in
domeniul public mondial inainte de expirarea drepturilor de autor de catre titularul drepturilor.
Acesta nu ar trebui sa fie utilizat pentru a marca lucrari care sunt in domeniul public in anumite
jurisdictii, dar despre care se stie ca sunt restrictionate de drepturile de autor in altele.

Cu toate acestea, titularii de drepturi de autor ar putea dori sa isi dedice operele domeniului public
in orice moment. Pentru a face acest lucru, acestia trebuie sa declare Tn mod explicit ca nu doresc sa
isi rezerve niciunul dintre drepturile de proprietate intelectuala asupra unei anumite opere, lucru
care poate fi facut, de exemplu, prin utilizarea instrumentului CCO.

Utilizand CCO, puteti renunta la toate drepturile de autor si drepturile conexe sau vecine pe care le
aveti Tn toate jurisdictiile din intreaga lume, cum ar fi drepturile morale (in masura in care se poate
renunta la ele), drepturile de publicitate sau de confidentialitate, drepturile de protectie impotriva
concurentei neloiale, precum si drepturile asupra bazelor de date si drepturile care protejeaza
extragerea, difuzarea si reutilizarea datelor.

'Spre deosebire de licentele CC, care permit titularilor de drepturi de autor sa aleaga dintr-o serie de
permisiuni, pastrandu-si in acelasi timp drepturile de autor, CCO ofera o cu totul alta posibilitate de
alegere - alegerea de a renunta la protectia drepturilor de autor si a bazelor de date, precum si la
drepturile exclusive acordate automat creatorilor - alternativa "fara drepturi rezervate" la licentele
noastre'. De exemplu, la Figshare puteti gasi seturi de date la care cercetatorii au contribuit Tn
domeniul public la nivel mondial. Un alt exemplu este PixaBay; un depozit de fotografii si ilustratii de
inalta calitate care contine numai continut din domeniul public eliberat sub CCO. Desi utilizatorii pot
acorda credit si chiar donatii autorilor de continut, acest lucru nu este obligatoriu.

Mai degraba decat sa ne gandim la deschis si inchis ca la concepte binare, este mai potrivit sa le
vedem ca fiind cele doua capete ale unui segment larg de continuitate care poate include diferite
niveluri de deschidere (sau de inchidere). Altfel spus, resursele pot fi mai mult sau mai putin
deschise in functie de drepturile rezervate de autorii lor, domeniul public fiind cea mai deschisa
optiune posibila.

Aici exista un spectru al diferitelor niveluri de deschidere:
most free (@ RN
4 = N
(cc)_(V
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Un exemplu®

Daca o opera se afla in domeniul public, problemele legate de drepturile de autor sunt anulate, iar
opera este disponibild pentru "utilizare gratuita", deoarece acum este "detinuta" de publicul larg -
insa acest lucru nu Tnseamna ca va puteti atribui merite pentru ceva ce nu ati creat dumneavoastra.
Un bun exemplu ar fi "Marile sperante" a lui Charles Dickens... Deoarece operele sale sunt acum n
domeniul public datorita vechimii lor si a perioadei de timp scurse de la moartea lui Dickens, puteti
folosi si refolosi liber materialele sale. Ati putea filma o scurta adaptare cinematografica a povestii si
sa o puneti pe YouTube sau sa folositi dialoguri extrase si sa le remixati intr-un refren muzical si sa
vindeti piesa muzicald online, dar asta nu Tnseamna ca puteti reedita intreaga carte si sa va numiti
autor pentru a obtine drepturi exclusive de redevente. Drepturile de autor expira si, atunci cand

expird, operele la care au fost atasate intra in domeniul public.

Intrebare

Ce ati face Tn urmatoarele situatii pentru a respecta problemele legate de drepturile de autor?

Situatie

Modul de actiune (raspunsuri)

Sunteti un profesor. Aveti un text
extraordinar pe care doriti sa 1l
folositi cu elevii si nu aveti fonduri
pentru a achizitiona un set pentru
clasa.

Daca textul este publicat online, puteti oferi elevilor un link
direct pentru a-l citi in format digital, in loc sa faceti mai
multe copii pe hartie. De asemenea, puteti folosi o scurta
selectie din text sau puteti cere permisiunea autorului
pentru a folosi intreaga lucrare.

Sunteti un student. Ati gasit graficul
sau fotografia perfectd, extrasa de pe
internet, pentru a insoti o
prezentare/un eseu.

Verificati drepturile de autor pentru a vedea daca are o
licenta Creative Commons pentru reutilizare, apoi citati
sursa in prezentarea/eseul final.

Acea piesa de muzica pop se
potriveste perfect ca tema pentru
videoclipul tau de vara, pe care vrei

Daca nu are drepturi de autor pentru reutilizare, gasiti o
alta piesa cu permisiune sau folositi doar cateva masuri ca
intro in loc de intreaga piesa.

sa il incarci pe retelele de socializare.

Descarcarea de fisiere audio si video

Descarcarea, copierea sau partajarea de muzica, filme, fotografii fara permisiunea creatorului este
ilegala. Atunci cand descarcati, folositi site-uri care au permisiunea artistilor sau care sunt libere de
drepturi de autor. Industrile muzicale si cinematografice au dat in judecata persoanele care
descarca ilegal, in incercarea de a opri aceasta practica.

Plagiatul Tn educatie

Dictionarul Noah Webster din 1828 explica faptul ca plagiatul este "Actiunea de a fura operele
literare ale altuia sau de a introduce pasaje din scrierile altuia si de a le prezenta ca fiind ale sale; furt
literar". Daca un elev preia ideea cuiva si isi asuma meritele pentru ea, este vorba de plagiat. Cu alte
cuvinte, plagiatul este un furt ideologic. Atunci cand o persoana ia o idee care nu este a sa si o
reprezinta pentru a i se acorda credit. Aceasta este o reprezentare falsa a propriei persoane prin

> https://pvamu.libguides.com/intro-fair-use
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utilizarea unei lucrari sau a unei idei care nu este originala sau care a fost furata de la o alta
persoana™®.

Plagiatul poate fi fie intentionat, fie accidental, dar forma si modalitatile pe care le ia variaza foarte
mult in functie de situatie. Plagiatul academic este ingrijorator, dar existd o gama larga, de la
necunoscut la cunoscut, scris si vorbit si, la fel ca furtul, tendintele si formele sale nu au limite. Cea
mai frecventa in cercetare este preluarea unei idei prezentate dintr-un fond de cunostinte si
prezentarea acesteia pentru a fi creditata. Atunci cand cineva recicleazd un concept sau o idee
veche, este un autoplagiat, iar tehnologia computerizata de tip copy paste faciliteaza cu siguranta
plagiatul.

Oamenii au motive diferite pentru a justifica plagiatul. Lumea trdieste in era fixarii rapide, iar
oamenii nu mai au timp sa investeasca in munca grea, deoarece timpul devine cea mai valoroasa
resursa. Majoritatea plagiatelor sunt intentionate si sunt realizate de persoane cu experienta in
domeniile lor de cunoastere, dar care nu au timp suficient pentru a efectua o cercetare. Castigul
financiar si pozitional este atractiv. Pe web exista toate informatiile despre orice si acest lucru face
ca plagiatul sa fie calea usoara si rapida de urmat. Tendintele economice din ziua de azi au fortat
oamenii sa faca munca suplimentara, sa jongleze intre mai multe cariere, sa devina lucratori studenti
si astfel exista putin timp pentru a investi in scoala si invatare, prin urmare, plagiatul este o solutie.
Autoplagiatul este unul care poate fi facut fara sa fie constient dupa ani de zile de publicare si destul
de des implica neintelegeri si greseli de a nu face o citare.

Plagiatul afecteaza atat individual, cat si societatea, iar efectele pot fi de lungd duratd si
devastatoare. Persoana implicata isi va pierde increderea, statutul moral, academic si social. Acest
lucru se inrautateste atunci cand persoana este acuzata in instanta sau isi pierde licenta de practica
si pierderile financiare. Cei din scoli sunt exmatriculati si multi ani de studiu si cercetare se irosesc. in
lumea de astdzi existd persoane care au pierdut pozitii de putere si autoritate si cariere distruse. Tn
societate, plagiatul poate duce, de asemenea, la pierderi financiare.

Reflectie
Cititi urmatoarele stiri despre efectele specifice pe care le poate avea plagiatul:
The Guardian, 9/1/2021"

m  “Un ministru austriac demisioneazd pe fondul scandalului de plagiat al tezelor. Christine
Aschbacher pdrdseste postul de ministru dupd acuzatii cd o parte din lucrdrile sale
universitare ar fi fost frauduloase.

m  Ministrul austriac Christine Aschbacher a demisionat sdmbdtd din functia de ministru
insdrcinat cu munca, familia si tineretul, In urma unor acuzatii potrivit cdrora o parte din
lucrdrile sale universitare ar fi fost plagiate.

m Teza de masterat din 2006 a lui Aschbacher prezenta "plagiat, citate incorecte si
necunoastere a limbii germane”, a afirmat bloggerul Stefan Weber, specializat in depistarea
fraudei academice.

18 https://www.ukessays.com/essays/education/issues-plagiarism-1510.php
v https://www.theguardian.com/world/2021/jan/09/austrian-minister-resigns-amid-plagiarism-scandal
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CBC, 10/2/2013":

m  “Ministrul german al educatiei a fost fortat sd demisioneze pe fondul unui scandal de plagiat
in legaturd cu doctoratul sau.

m Universitatea Heinrich Heine i-a retras titlul lui Annette Schavan dupd un vot de 12-2
sdptdmdna trecutd, invocdnd plagiatul sistematic si intentionat in disertatia sa de 350 de
pagini despre cum se formeazd constiinta.

m "Functia nu poate fi afectatd”, a declarat sdmbdtd, intr-o conferintd de presd, o Schavan
vizibil supdratd, addugdnd cd intentioneazd sd isi mentind pozitia in parlament si cd va
actiona in instantd.

m  "Nu voi accepta decizia universitdtii. Nu am scris si nici nu am inselat. Acuzatiile m-au lovit
profund.”

m Cancelarul german Angela Merkel a declarat cd a acceptat demisia lui Schavan "cu inima
strénsd”, dar nu a comentat acuzatia de plagiat in sine. La inceput, Merkel si-a exprimat
increderea in prietenul si colegul sdu de partid din Uniunea Crestin-Democratd (CDU), dar
membrii opozitiei au cerut demisia acesteia. Criticii au spus cd nu putea ramdne ministru al
educatiei cu aceastd patd pe dosarul ei academic.”

Pe baza acestei stiri, discutati cu colegii dvs. despre importanta problemelor cu referire la drepturile
de autor legate de plagiat. Care au fost efectele in ambele cazuri? Ce au spus ministrii acuzati?
Credeti ca este corect sa demisioneze? Comentati intrebarile.

Bazele citarii

Scopul unei citari este de a oferi cititorului informatii pentru a gasi sursa faptelor sau ideilor
autorului. O citare include, cel putin, titlul, autorul, sursa de publicare si data publicarii.

Stilurile de citare, cum ar fi MLA, APA si Chicago/Turabian, sunt seturi de reguli care determina
modul Tn care sunt formatate citatele. Diferite discipline favorizeaza anumite stiluri, asa ca, daca nu
sunteti sigur ce format sa folositi pentru lucrarea de curs, consultati-va cu profesorul
dumneavoastra.

Cateva reguli de bazé pentru citéri si referinte responsabile sunt urmatoarele™:

- Regula 1: Includeti citate relevante

- Regula 2: Cititi publicatiile pe care le citati

- Regula 3: Citati in conformitate cu continutul

- Regula 4: Citati in mod transparent, nu neutru

- Regula 5: Citati-va singur atunci cand este necesar

- Regula 6: Acordati prioritate citdrilor pe care le includeti (daca exista restrictii privind
numarul de referinte pe care autorii au voie sa le includa)

- Regula 7: Evaluati citatele

- Regula 8: Acceptati faptul ca culturile de citare difera de la o granita la alta.

Exercitiul 2: Referinte

Obiective:

- sainteleagad importanta drepturilor de autor

18 https://www.cbc.ca/news/world/german-education-minister-resigns-amidst-plagiarism-scandal-1.1379321
19 https://journals.plos.org/ploscompbiol/article?id=10.1371/journal.pchi.1006036
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- sarealizeze diferite ocazii in care cunoasterea drepturilor de autor si a referintelor este
cruciala
- sa decida asupra modului corect de actiune atunci cand abordeaza probleme legate de
drepturile de autor si de referinte
- sa formulati feedback pentru colegii
Durata: 20 minute
Instrumente: stilou, foaie de hartie / forum

Metode: scrierea raspunsurilor, discutii in clasa, descriere, comparatie.

Descrierea exercitiului: Referintele exacte va sporesc credibilitatea si autoritatea in calitate de
scriitor. Referirea surselor dvs. recunoaste munca autorilor originali; 1i ajuta pe ceilalti sa gaseasca
aceleasi surse pentru propriile scopuri de invatare; si va ajuta, de asemenea, sa va afirmati "vocea
proprie" in cadrul temelor, deoarece puteti folosi sursele pentru a va sustine propriile idei sau
argumente. Oferiti un raspuns la urmatoarele teste si comentati alegerile facute.

Sarcini: Raspundeti la intrebarile din Exercitiul A si Exercitiul B.*
Exercitiul A: Este nevoie de o referinta?

Cand este necesara o referinta intr-o lucrare? Decideti daca este necesara o referinta la o sursa in
urmatoarele situatii.

Situatia Da Nu

1. Atunci cand citati direct dintr-o sursa publicata.

2. Atunci cand se utilizeaza statistici sau alte date disponibile Tn mod gratuit pe
un site web accesibil publicului.

3. Atunci cand se rezuma cauza unor evenimente trecute necontestate si cand
exista un acord al majoritatii comentatorilor cu privire la cauza si efect.

4. Atunci cand se parafrazeaza o definitie gasita pe un site web si cand nu este
indicat numele scriitorului, editorului sau autorului.

5. Atunci cand rezuma sau parafrazeaza ideile unui comentator sau autor cheie,
dar preluate dintr-o sursa secundara, de exemplu, o carte de referinta
generala.

6. Atunci cand rezumati intr-un paragraf de concluzie al temei ceea ce ati
discutat si la care ati facut referire mai devreme in text.

7. Tncazul in care includeti in lucrarea dumneavoastra fotografii sau grafice
care sunt disponibile Th mod gratuit pe internet si in care nu este indicat
numele fotografului sau al autorului.

8. Atunci cand subliniati o idee pe care ati citit-o si care considerati ca aduce o
contributie importanta la punctele prezentate Tn tema dumneavoastra.

9. Cand rezumati fapte incontestabile si banale despre lume.

10. Atunci cand se folosesc aforisme, cum ar fi: "Cine are un ban, face prostii".

20https://www.Iearnhigher.ac.uk/referencing—exercises/
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- Discuta cu colegii tai raspunsurile tale

- Discutati cu formatorul/profesorul pentru a verifica raspunsurile corecte si motivele care

stau la baza acestora.

RASPUNS PENTRU PROFESORI:

Situatia

Yes

No

1. Atunci cand citati direct dintr-o sursa publicata.
Comentariu: Sursele tuturor citatelor trebuie sd fie mentionate.

2. Atunci cand se utilizeaza statistici sau alte date disponibile Tn mod gratuit pe
un site web accesibil publicului.

Comentariu: Sursele de statistici sau alte date pe care le folositi in lucrdri trebuie

sd fie intotdeauna mentionate.

3. Atunci cand se rezuma cauza unor evenimente trecute necontestate si cand

exista un acord al majoritatii comentatorilor cu privire la cauza si efect.
Comentariu: Acest lucru poate fi considerat ca fiind de notorietate, care nu trebuie
sd fie mentionat. Cu toate acestea, sursele pentru orice discutie controversatd a
acelorasi evenimente ar trebui sd fie citate.

4. Atunci cand se parafrazeaza o definitie gasita pe un site web si cand nu este
indicat numele scriitorului, editorului sau autorului.

Comentariu: In cazul in care nu apare niciun nume de scriitor, autor sau editor,

trebuie sd citati si sd faceti trimitere la numele site-ului web, de exemplu, Bized

2007.

5. Atunci cand rezuma sau parafrazeaza ideile unui comentator sau autor cheie,
dar preluate dintr-o sursa secundara, de exemplu, o carte de referinta
generala.

Comentariu: Intotdeauna trebuie sd vd mentionati sursele, chiar dacd acestea

sunt secundare. Cu toate acestea, este recomandabil ca, ori de cdte ori este

posibil, sd consultati singuri sursele principale (primare) si sd le mentionati.

6. Atunci cand rezumati intr-un paragraf de concluzie al temei ceea ce ati
discutat si la care ati facut referire mai devreme in text.

Comentariu: Cu conditia ca sursele sd fi fost mentionate in mod corespunzdtor

mai devreme in lucrare, nu va fi nevoie sd faceti din nou referire la comentariile

finale. Cu toate acestea, orice material nou introdus in lucrare in acest moment ar

trebui sd fie mentionat.

7. Tncazul in care includeti in lucrarea dumneavoastra fotografii sau grafice care
sunt disponibile in mod gratuit pe internet si in care nu este indicat numele
fotografului sau al autorului.

Comentariu: Fotografiile sau grafica sunt rezultatul muncii unei alte persoane. in

aceastd situatie, trebuie sd citati si sa faceti trimitere la numele site-ului web care

contine ilustratiile.
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8. Atunci cand subliniati o idee pe care ati citit-o si care considerati ca aduce o
contributie importanta la punctele prezentate in lucrare

Comentariu: Acesta este un motiv important pentru a face trimiteri, deoarece

recunoaste importanta si relevanta sursei in cauzd pentru dezvoltarea propriei

lucrdri.

v

9. Atunci cand se rezuma fapte incontestabile si banale despre lume.
Comentariu: Constientizarea de cdtre publicul larg a unor fapte necontestate poate fi,
de asemenea, tratatd ca fiind de notorietate (a se vedea si punctul 3 de mai sus).

10. Cand se folosesc aforisme, precum: “scump la tarate si ieftin la faina”.
Comentariu: acesta este un exemplu de expresie comund sau aforism, la care este
necesar sd se facad referire dacd sursa sau originea expresiei s-a pierdut in negura
timpului. Cu toate acestea, dacd ati reusit sd identificati perioada de origine, ati putea
mentiona acest lucru, de exemplu: "Copiii ar trebui sd fie vdzuti si nu auziti" (proverb
britanic din secolul al XV-lea). De asemenea, ati putea identifica autorul, dacd 7l
cunoasteti, doar in citarea textului, de exemplu: "Un proverb ingenios nu dovedeste
nimic" (Voltaire).

Exercitiul B: "Nu am facut referire la sursa pentru ca..."

Mai jos sunt prezentate sase afirmatii care pot fi facute de catre studenti pentru ca nu fac referire la

0 anumita sursa intr-o lucrare. Toate incep cu "Nu am mentionat sursa pentru ca...".

Cu toate acestea, imaginati-va ca ati fi un tutore, ce ati spune ca raspuns la aceste afirmatii? Sunt
prezentate sase raspunsuri probabile ale profesorilor. Potriviti raspunsul probabil cu afirmatia

respectiva. Scrieti numarul celui mai probabil raspuns in coloana din dreapta de mai jos.

Declaratii

Numarul
raspunsului:

a. Nuam mentionat sursa in textul lucrarii, deoarece am pus sursa in
bibliografie.

b. Nuam mentionat sursa, deoarece am gasit aceasta teorie pe un site de
internet Wiki; oricine poate contribui la acestea si nu este mentionat un
autor anume.

c. Nuam mentionat sursa, deoarece statisticile au fost preluate de pe un site
guvernamental, care este la dispozitia intregii lumi pentru a fi vazut si folosit.

d. Nuam citat sursa pentru ca aceasta mi-a dat doar idei pe care sa le folosesc
in tema mea; am schimbat majoritatea cuvintelor din articol in cuvinte
proprii.

e. Nuam mentionat sursa definitiei, pentru ca a fost extrasa dintr-o brosura a
tutorelui; toata lumea din clasa a primit o copie.

f. Nuam mentionat sursa, deoarece pe site nu era afisat numele autorului sau
al scriitorului.
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Raspunsuri

Potriviti fiecare afirmatie de mai sus cu raspunsul corespunzator al tutorelui din lista de mai jos.

1.

n cazul in care nu este indicat numele autorului sau al scriitorului, trebuie si citati si sd
faceti trimitere la numele autorului sursei, care poate fi numele unei organizatii sau o alta
sursa.

Cititorii trebuie sa potriveasca citatele din text cu detaliile complete ale surselor dintr-o lista
de referinte. Acest lucru le permite cititorilor sa gaseasca si sa utilizeze sursele pentru ei
insisi, daca este necesar.

Sursa tuturor datelor de acest tip trebuie sa fie mentionata integral. Cititorii pot dori, de
exemplu, sa afle sau sa examineze metodologia de cercetare si de colectare a datelor.

Este recomandabil, ori de cate ori este posibil, sa se utilizeze surse primare intr-o lucrare,
mai degraba decat surse secundare. O sursa primara, in acest exemplu, ar fi creatorul
teoriei. Este posibil ca sursele secundare sa nu fie intotdeauna fiabile. Cu toate acestea, daca
folositi o sursa secundara, aceasta trebuie sa fie mentionata in mod corespunzator.

Orice sursa care a avut o contributie semnificativa la lucrarea dumneavoastra trebuie sa fie
citatd integral. Procedand astfel, recunoasteti rolul pe care o altd persoana l-a jucat in
dezvoltarea propriilor idei.

Aceasta provine dintr-o lucrare produsa de altcineva si nu de dumneavoastra. Aceasta
contribuie, de asemenea, la intelegerea de catre cititor a termenilor pe care i-ati folosit n
lucrarea dumneavoastra si, prin urmare, trebuie sa fie mentionata in mod corespunzator.

Discuta cu colegii raspunsurile tale
Discuta cu formatorul/profesorul pentru a verifica raspunsurile corecte si motivele care stau
la baza acestora.

RASPUNSURI PENTRU PROFESOR

a2, b4, c3, d5, e6, f1

Lectii in

vatate: Este extrem de important sa cunoasteti, sa respectati si sa puneti in aplicare regulile

privind referintele corecte. Acelasi lucru este valabil si pentru aspectele legate de drepturile de autor
in domeniul audio si vizual. Nu uitati si nu subestimati!

Forum

Obiective:

Sunteti

de autor

Sarcini:

sa recunoasca neintelegerile obisnuite Tn materie de drepturi de autor
sa descrie modul corect de abordare a lucrarilor care nu va apartin
sa aplice cunostintele si competentele in situatii din viata reala

invitati sd descrieti/scrieti ceea ce stiti deja despre subiectul "Probleme legate de drepturile
" in forumul Know-Want-Learned.

Scrieti-va raspunsurile
Tmpértasiti-le cu ceilalti participanti si discutati.
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Lecturi suplimentare

Provocarile legate de drepturile de autor in UE:
http://www.europarl.europa.eu/RegData/etudes/BRIE/2015/564380/EPRS BRI{2015)564380 EN.pd
f

Citarea referintelor: https://libguides.reading.ac.uk/citing-references
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3. Modulul 3 - Hartuirea sexuala online

Pana la finalizarea modulului, ar trebui sa fiti capabil sa:

- sainteleaga ce tipuri de comportament constituie hartuire sexuala online

- sa defineasca termenul de hartuire sexualad online

- sa exploreze contextul de gen in care are loc hartuirea sexuala online.

- saintelegeti procesul de raportare al scolii/institutiei dvs.

- explorati provocarile cu care se confrunta tinerii in raportarea hartuirii sexuale online

- identificati efectele pozitive pe care le poate avea raportarea

- intelegeti impactul emotional pe care hartuirea sexuala online il poate avea asupra celor
implicati

- recunoasteti exemple de hartuire sexuala online

- recunoasteti exemplele de blamare a victimelor ca raspuns la hartuirea sexuala online.

- saraspunda la incidentele de hartuire sexuala online intr-un mod intelegator, util si de
sustinere.

- sarecunoasca cdile de raportare disponibile

Introducere

"Hartuirea sexuala este o problema sociala bine-cunoscuta care afecteaza oamenii la locul de munca,
la scoald, in instalatiile militare si la intalnirile sociale".

Fenomen la nivel mondial, acesta a fost investigat amanuntit Tn ultimele decenii in ceea ce priveste
prevalenta, corelatiile, rezultatele individuale si organizationale, precum si prevenirea; gama de
studii ofera o perspectiva interdisciplinara care acopera aspecte psihologice, sociologice, medicale,
juridice si educationale ale fenomenului. (Barak, 2005)*,%

Hartuirea sexuala online cuprinde o gama larga de comportamente care utilizeaza continut digital
(imagini, videoclipuri, postari, mesaje, pagini) pe o varietate de platforme diferite (private sau
publice). Aceasta poate face ca o persoana sa se simta amenintata, exploatatd, constransa, umilita,
suparata, sexualizata sau discriminata. Cu alte cuvinte, multe dintre drepturile unei persoane, adica
ale victimei unui incident de hartuire sexuala online, sunt incalcate si este responsabilitatea noastra
sa reactionam si sa raspundem la astfel de incidente, in cazul in care suntem martori la ele online.

Printre cele mai alarmante aspecte ale fenomenului se numara hartuirea sexuala online intre tineri,
care are loc de la egal la egal. O astfel de hartuire are loc intr-un context de gen, fetele fiind mai
susceptibile de a fi vizate decat baietii - Tn special in cazul anumitor forme de hartuire sexuala online
- iar aceste incidente au adesea rezultate mai negative pentru fete.

Patru tipuri de hartuire sexuala

Hartuirea sexuala online este definita ca un comportament sexual nedorit pe orice platforma digitala
si este recunoscuta ca o forma de violenta sexuald. Hartuirea sexuala online se poate intersecta cu
discriminarea si cu infractiunile motivate de ura, legate de sexul real sau perceput al unei persoane,
de identitatea de gen, de orientarea sexuald, de rasa, de religie, de nevoile educationale speciale sau
de handicap. Tinerii din aceste grupuri se pot confrunta cu forme unice de hartuire sexuala online,

2, Barak, Sexual Harassment on the Internet, Social Science Computer Review , vol. 23 no. 1, [2005].
2https://www.ipitec.eu/issues/jipitec-4-2-2013/3742/harassment.pdf
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ceea ce duce la un impact mai negativ atat pe termen scurt, cat si pe termen lung, precum si la
multiple bariere care 1i pot impiedica sa acceseze sprijin.

n randul tinerilor, acest lucru are loc de obicei intr-un context de la egal la egal, in jurul scolilor si
comunittilor locale, si foarte des se desfisoarad online in fata unui public activ si angajat. in timp ce,
de obicei, se desfdasoara intre colegi, este posibil ca si adultii sa hartuiasca sexual tinerii online.

Hartuirea sexuald online a fost clasificata in patru tipuri principale. Aceste comportamente diferite
sunt adesea experimentate simultan si se pot suprapune cu experientele de hartuire sexuala offline.
n mod mai indicativ?:

1. Partajarea fara consimtamant a imaginilor si videoclipurilor intime: Imagini si clipuri video cu
caracter sexual ale unei persoane care sunt partajate fara consimtamantul acesteia sau realizate fara
consimtamantul ei. Aceasta include o serie de comportamente, cum ar fi:

e Imagini/video cu caracter sexual realizate fara consimtamant ("creep shots" sau "upskirting")

e Imagini/videoclipuri sexuale luate in mod consensual, dar Tmpartasite fard consimtamant
("pornografie din razbunare")

® Acte sexuale lipsite de consimtamant (de exemplu, violul) inregistrate digital (si potential
partajate)

2. Exploatare, constrangere si amenintari: O persoana care primeste amenintari sexuale, este
constransa sa participe la un comportament sexual online sau este santajata cu continut sexual.
Aceasta include o serie de comportamente, cum ar fi:

® Hartuirea sau presarea unei persoane online pentru a impartasi imagini cu caracter sexual
sau pentru a se angaja intr-un comportament sexual online (sau offline)
e Utilizarea amenintarii de a publica continut sexual (imagini, videoclipuri, zvonuri) pentru a
ameninta, constrange sau santaja pe cineva ("sextortion")
® Amenintari online de natura sexuald (de exemplu, amenintari cu violul)
e Incitandu-i pe altii online sa comita violenta sexuald
e Incitand pe cineva sa participe la un comportament sexual si apoi impartasind dovezi ale
acestuia
3. Hartuirea sexualizata: O persoana este tinta unui grup sau a unei comunitati si este exclusa in
mod sistematic din ea prin utilizarea de continut sexual care o umileste, o supara sau o
discrimineaza. Aceasta include o serie de comportamente, cum ar fi:
e Barfe, zvonuri sau minciuni despre comportamentul sexual postate online, fie ca numesc
direct pe cineva, fie ca fac aluzie indirecta la cineva
e Limbajul sexual ofensator sau discriminatoriu si adresarea de nume online
e Imitarea unei persoane si afectarea reputatiei acesteia prin partajarea de continut sexual sau
hartuirea sexuala a altor persoane
e Informatii personale partajate online fara consimtamant pentru a incuraja hartuirea sexuala
("doxing")
e A fi hartuit din cauza sexului si/sau a orientarii sexuale reale sau percepute ca atare
e Rusinea corporala
e "Scoaterea in evidentd" a unei persoane, in cazul in care sexualitatea sau identitatea de gen
a acesteia este anuntata public online fara consimtamantul acesteia

23 https://www.childnet.com/our-projects/project-deshame/defining-online-sexual-harassment
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4. Sexualizare nedorita: O persoana care primeste solicitari, comentarii si continut sexual nedorit.
Aceasta include o serie de comportamente, cum ar fi:

e Comentarii sexualizate (de exemplu, pe fotografii)

e Campanii virale sexualizate care preseaza oamenii sa participe

e Trimiterea de continut sexual (imagini, emoji, mesaje) unei persoane fara consimtamantul
acesteia
Avansuri sexuale nedorite sau solicitari de favoruri sexuale
"Glume" de natura sexuala

Evaluarea colegilor in functie de atractivitate/activitate sexuala

e Modificarea imaginilor unei persoane pentru a le face sa aiba caracter sexual
Termeni relevanti

in plus fatd de definitia si tipurile de hartuire sexuald online, existd o terminologie cheie, care este
direct legat3 de incidentele de hirtuire sexuald online, dupa cum urmeazd **:

Online: Orice site web, aplicatie sau platforma digital3, inclusiv platformele de socializare,
jocuri, servicii de mesagerie directa (de exemplu, Facebook, Instagram, Snapchat,
WhatsApp, Musical.ly, YouTube, Xbox LIVE). In timp ce unii profesionisti pot prefera
sa foloseasca termenul "digital", tinerii sunt mai familiarizati cu termenul "online".

Sexual: Orice comportament care se refera la activitatea sexuald, partile corpului sau
orientarea sexuala a unei persoane.

Violenta sexuald: Comportament sexual nedorit care abuzeaza, constrange, ameninta, exploateaza
sau hartuieste.

Comportament sexual ddunator **: Comportamente sexuale exprimate de copii si tineri cu varsta sub
18 ani care sunt inadecvate din punct de vedere al dezvoltarii, care pot fi ddunatoare
pentru sine sau pentru altii sau care pot fi abuzive fata de un alt copil, tanar sau
adult (NSPCC, 2016).

Victima: Un tanar care a fost hartuit sexual online.
Autorul infractiunii: Un tanar care a comis acte de hartuire sexuald online.

Privitorul: O persoana tanara care este martora la orice hartuire sexuala online.

Reflectie

Cititi urmatoarele cazuri din viata reald *® de hirtuire sexuald online. Fiecare caz este descris mai
intai, urmat de rezultatul acestuia:

Cazul 1

Cine: Sarah are in jur de 30 de ani si s-a mutat recent cu partenerul ei, Ali. Dupa ce a primit niste
mesaje vocale ciudate de la un numar blocat, Sarah a aflat ca Ali inca mai tine legatura cu fosta sa
sotie, Catherine. Ali a asigurat-o pe Sarah ca Catherine nu fii vrea raul si ca mesajele vocale erau

24 https://www.childnet.com/ufiles/Project deSHAME Dec 2017 Report.pdf
25https://learning.nspcc.org.uk/child—abuse—and—neglect/harmfuI—sexual—behaviour

26 https://www.stoponlineabuse.org.uk/case-studies
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probabil apeluri de tip spam.

Cazul: La cateva saptamani dupa mesajele vocale, Sarah a inceput sa primeasca e-mailuri de
amenintare de pe contul lui Catherine, amenintand-o ca ii va "distruge viata". Catherine a intrat
apoi in conturile de social media ale lui Sarah. Catherine a luat o parte din imaginile pe care Sarah
i le trimisese lui Ali atunci cand se intalneau pentru prima datd, care erau un amestec de imagini
nud pe care ea le trimisese in privat si alte imagini de pe peretele lui Sarah, imagini care o aratau
pe Sarah si pe colegii ei de serviciu. Catherine a Tnceput sa posteze imaginile prin intermediul
retelelor de socializare si a trimis unele dintre imagini prietenilor si membrilor familiei lui Ali. De
asemenea, a trimis ulterior imaginile si la biserica locald a lui Sarah, prin afisarea unor pliante.
Sarah a aflat despre imagini atunci cand Catherine i le-a trimis ea Tnsasi lui Sarah, prin e-mail.
Sarah a devenit foarte tulburata, deoarece unele dintre imagini erau de natura sexuala, iar altele i
aratau locul de munca.

Rezultatul: Sarah a contactat mai intai Facebook si Twitter si le-a cerut cu succes sa retraga
imaginile. Ea a cerut familiei lui Ali sa stearga fotografiile, iar bisericii sale locale sa indeparteze si
sa distruga pliantele.

Sarah a contactat politia in legatura cu amenintarile si cu dezvaluirea imaginilor, iar Catherine a
fost arestata si acuzata de comiterea infractiunii prevazute la articolul 33 din Legea privind justitia
penala si instantele de judecata din 2015; dezvaluirea de fotografii sexuale private cu intentia de a
provoca suferinta. Catherine a pledat vinovata in fata instantei si a fost condamnata la trei luni de
inchisoare si a fost amendata cu 600 de lire sterline. Tn plus, Sarah a primit un ordin de restrictie
pe trei ani, care fi interzice lui Catherine sa mai aiba orice contact.

Publicarea online de fotografii sau videoclipuri cu caracter sexual ale unor adulti, fara
consimtamantul persoanei respective, constituie o infractiune.

Cazul 2

Cine: Steven este un barbat bisexual in varsta de 40 de ani. Este un pasionat al sporturilor de
iarna. Avea conturi pe diferite site-uri de intalniri pe care le-a creat in urma cu mai multi ani. S-a
casatorit recent cu Jane. Tnainte de a face acest lucru, si-a dezactivat conturile de pe site-urile de
intalniri destinate in mod special comunitatii LGBT, dar nu si-a eliminat profilurile. Planuise sa faca
acest lucru, dar, in timpul planificarii agitate a nuntii, a uitat de ele. Steven nu i-a spus lui Jane
despre sexualitatea sa.

Cazul: Steven a inceput sa vorbeasca cu persoane care erau interesate de aceleasi sporturi de
iarna ca si el pe serviciul de mesagerie directa de pe Twitter. Grupul I-a invitat sa participe la un
chat de grup pe un site de videochat.

Cineva din grupul de chat a gasit profilul de Intalniri online al lui Steven. Acestia au amenintat ca i
vor dezvalui sotiei lui Steven sexualitatea acestuia. Pe chat-ul video, au inceput sa exercite
presiuni asupra lui pentru ca acesta sa se dezbrace pe chat, ceea ce a si facut in cele din urma. Un
membru a facut poze cu Steven si a inceput sa-I santajeze cu aceste imagini. Acesta i-a cerut lui
Steven sa trimitd mai multe imagini de natura sexuald, in caz contrar urmand sa le posteze pe
Facebook si Twitter.

La inceput, Steven a ignorat amenintarile. Dupa o saptamana, membrul grupului de chat a inceput
sa posteze imaginile pe un site anonim cu legende neplacute si amenintatoare. Acestia au
continuat sa scoata imaginile si sa le posteze din nou pe diferite site-uri web, ceea ce a facut
foarte dificil pentru Steven sa stie unde se aflau imaginile.

Rezultatul: Steven, cu ajutorul prietenilor si al familiei sale, a contactat politia si site-ul de
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videochat. Acestia |-au ajutat sa afle adresa IP a membrului grupului de chat care a facut capturi
de ecran. Adresa IP a ajutat politia sa localizeze autorii. Acestia au fost condamnati pentru santaj
si infractiunea de divulgare de imagini sexuale private cu intentia de a provoca suferinta. Autorul a
fost condamnat la 1 an de inchisoare.

Postarea de fotografii sau videoclipuri cu caracter sexual ale unor adulti pe internet fara
consimtamantul persoanei respective constituie o infractiune.

Reflectati asupra cazurilor si discutati urmatoarele intrebari cu colegii dumneavoastra:

Ce tip de hartuire sexuala online ati recunoscut in fiecare caz?

Care au fost motivele care au stat la baza comportamentelor agresorilor?
Cum s-au simtit victimele?

Cum au reactionat victimele? Puteti evidentia masurile pe care le-au luat?

Aceste cazuri au avut, mai mult sau mai putin, un "final fericit". Imaginati-va ce s-ar fi putut
intdmpla daca victimele si/sau spectatorii nu ar fi reactionat asa cum au facut-o. Care ar fi
fost rezultatele?

Impactul hartuirii sexuale online

Faptul de a fi o victima a hartuirii sexuale online ii poate face pe tineri sa simta oricare dintre
urmatoarele:

e Amenintati sau speriati

e Exploatati

e Constransi

e (ale este Incalcata demnitatea

e  Umiliti sau degradati

Rusine sau judecata

Suparati

Sexualizate

Discriminare din cauza sexului sau a orientarii sexuale
e Se simt vinovati sau considera ca sunt vinovati

Experienta si impactul hartuirii sexuale online sunt unice pentru fiecare persoana in parte si pot fi
resimtite atat pe termen scurt, cat si pe termen lung asupra sanatdtii mintale si a bunastarii.
Impactul pe termen lung poate fi amplificat din cauza re-victimizarii, de exemplu, daca continutul
este redistribuit online sau pentru ca trauma initiala a incidentului revine mult mai tarziu in mintea
tanarului. Este important sa se recunoasca faptul ca nu exista un singur mod in care un tanar poate
experimenta hartuirea sexuala online sau poate fi afectat de aceasta.

Hartuirea sexuala online poate avea un impact si asupra celor care sunt martori sau care sprijina
victima n perioada urmatoare. Stim ca impactul hartuirii sexuale online nu numai ca are un impact
profund asupra persoanelor vizate, dar poate permite, de asemenea, dezvoltarea unei culturi
ddunatoare, de reducere la tacere, in care alte persoane se tem ca ar putea deveni viitoare tinte.
Acest lucru a fost evidentiat in proiecte recente, cum ar fi deSHAME, care a constatat ca 2 din 5 fete
cu varste cuprinse intre 13 si 17 ani nu posteaza uneori imagini pentru ca sunt ingrijorate de rusinea
corporala.
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Cateva reflectii suplimentare

Cititi povestea lui Betti:

Betti, 15 ani, merge la scoala in Budapesta. Este Tmpreuna cu prietenul ei Klari si ia pranzul la
scoald. Tn conversatia lor apare faptul c3 Betti incd mai are parola pentru contul de Facebook al
fostului ei iubit Sam. Se hotarasc sa se conecteze si sa se uite prin mesajele lui pe Facebook
Messenger si descopera ca acesta primise un nud de la o fata din grupa lor de liceu.

Betti se simte foarte ranita si furioasa, iar prietena ei spune ca fata este o "tarfa" si ca merita sa
fie certata pentru ca a incercat sa se cupleze cu fostul iubit al lui Betti. Betti face o captura de
ecran a mesajului (inclusiv a imaginii nud) si il impartaseste intr-un chat de grup pe WhatsApp cu
prietenele lor apropiate de la scoala, spunand "ce ar trebui sa ii facem tarfei [emoji cu fata de
diavol]" Cu toate acestea, una dintre fetele din grup face o captura de ecran si il trimite altcuiva,
iar mesajul ajunge sa fie impartasit intr-un grup WhatsApp pentru intregul lor grup de elevi.

Pana la sfarsitul zilei de scoald, toata lumea vorbeste despre Betti si spune ca este o "scorpie"
pentru ca a distribuit nudul si o "hartuitoare nebuna" pentru ca s-a logat pe contul fostului ei
prieten. Chiar si cele mai apropiate prietene ale lui Betti spun ca a mers prea departe si o
indeparteaza. Situatia devine atat de grava incat Betti nu mai poate face fata sa mearga la scoala a
doua zi. Betti se simte foarte rdu pentru fata a carei nuditate a fost vazuta de toata scoala si stie

cd a facut ceva gresit. 1i este fricd sa nu intre in necazuri si de ce ar spune familia ei daci ar afla.

Nota: Acest studiu de caz compozit este extras din experientele reale ale mai multor tineri.

Aceasta poveste prezinta povestea unui faptas, mai degraba decat a unei victime.
Ganditi-va si discutati despre urmatoarele aspecte:

e Cum s-ar simti victima la inceput? Mai tarziu, dupa ce ar fi primit sprijinul celorlalti?
e Ce au facut trecatorii in acest caz? Ce s-ar fi intamplat daca nu ar fi facut nimic sau daca ar fi
fost pozitivi la comportamentul lui Betti?
e Este si Betti o victima?
e Care sunt concluziile dumneavoastra cu privire la rolul spectatorilor?
Raspunsul la hartuirea sexuald online: Sfaturi pentru victime %’

Daca credeti ca sunteti hartuita, nu va invinovatiti. Persoanele care hartuiesc sau intimideaza pot fi
foarte manipulatoare. Adesea se pricep sa dea vina pe cealaltd persoana - si chiar sa faca victimele
sa se invinovateasca pe ele Tnsele. Dar nimeni nu are dreptul sa hartuiasca sexual sau sa intimideze
pe altcineva, indiferent de situatie. Nu exista un astfel de lucru ca si cum ai "cere-o0".

Nu exista un singur mod "corect" de a raspunde la hartuirea sexuala. Fiecare situatie este unica.
Adesea, poate fi util sd incepeti prin a-i spune persoanei care o hartuieste sa inceteze. Spuneti-i ca
acest comportament nu este in regula pentru dumneavoastra. Uneori, acest lucru va fi suficient, dar
nu intotdeauna. Este posibil ca persoana care o hartuieste sa nu se opreasca. El sau ea ar putea chiar
sa rada de cererea dumneavoastrad, sa va tachineze sau sa va deranjeze si mai mult.

De aceea, este important sa Tmpartasiti ceea ce se intampla cu alte persoane in care aveti incredere.
Exista un parinte, o ruda, un antrenor sau un profesor cu care puteti vorbi? Nu exista nicio indoiala

27 https://kidshealth.org/en/teens/harassment.html
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ca poate fi jenant sa vorbesti despre hartuirea sexuald la inceput. Dar acest sentiment de disconfort
dispare rapid dupd un minut sau doud de conversatie. in cele mai multe cazuri, a spune cuiva mai
devreme duce la rezultate mai rapide si la mai putine probleme pe parcurs, asa ca merita.

Poate fi util sa tineti o evidenta a evenimentelor care s-au intamplat. Scrieti datele si scurte descrieri
intr-un jurnal. Pastrati orice imagini, videoclipuri, texte sau mesaje instantanee ofensatoare ca
probe. Tn acest fel, le veti avea la dispozitie daci scoala sau familia dvs. trebuie s& ia masuri legale.
Pentru a evita sa treceti din nou prin situatia de a va simti suparat, salvati aceste dovezi intr-un loc
unde nu trebuie sa le vedeti in fiecare zi.

Practic, unele dintre actiunile pe care le puteti intreprinde sunt:

- Blocati persoana/persoanele care va hartuiesc

- Vorbeste cu prietenii tai sau cu un adult in care ai incredere

- Spuneti-le persoanelor implicate sa inceteze sau sa retraga imaginea/ comentariile
respective

- Raporteaza la reteaua de socializare si la politie

- Vorbiti la o linie telefonica de asistenta si cautati sprijin profesional

- Tncercati sa nu va simtiti jenat, nu va invinovatiti si nu va mai faceti griji cu privire la
consecintele raportarii: este intotdeauna in beneficiul dumneavoastra!

Raspunsul la hartuirea sexuala online: Sfaturi pentru martori

Spectatorii joaca un rol important in stoparea hartuirii cibernetice si a hartuirii sexuale online. Daca
vedeti pe cineva care este hartuit, actionati. Daca va simtiti Tn siguranta si firesc sa vorbiti, spuneti-i
persoanei pe care o vedeti hartuita: "Haideti, sa plecam de aici". Probabil ca nu ar trebui sa incercati
sa schimbati comportamentul agresorului de unul singur, dar este in regula sa il Iasati pe agresor sa
stie ca oamenii il urmaresc si ca se vor implica.

Daca nu credeti cd puteti spune ceva in momentul in care vedeti incidentul, raportati evenimentul
unui profesor, director, antrenor, sefului dumneavoastra, altcuiva. Acest lucru nu inseamna sa faci
pe turndtorul. Este a lua atitudine pentru ceea ce este corect. Nimeni nu merita sa fie hartuit. De
asemenea, ati putea vorbi cu victima dupa aceea si sa-i oferiti sprijin. Spuneti-i ca nu credeti ca ceea
ce s-a intamplat este Tn regula si oferiti-i cateva idei pentru a face fata hartuirii.

Obstacole cu care se confrunta tinerii in ceea ce priveste raportarea

Tinerii raporteaza, de obicei, o serie de bariere care i-ar putea impiedica sa raporteze hartuirea
sexuala online, de exemplu catre un parinte sau un ingrijitor, un profesor, politie sau o retea sociala.
Cele mai obisnuite bariere in calea solicitarii de ajutor sunt:

e  Preajenat

e TIngrijorat de ceea ce se va intampla in continuare

e Ingrijorat cd ar putea fi vizat de cei implicati

e Ingrijorati cd sunt de vin

e Ar prefera sa rezolve singuri problema
Aceste bariere exista fie ca trebuie sa raporteze aceste incidente la politie, la familia lor, la retelele
sociale si la profesori. Confidentialitatea, intimitatea si respectul sunt aspecte esentiale atunci cand
raporteaza astfel de incidente sau cand primesc rapoarte cu privire la acestea.
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Linii de asistenta si servicii la care sd apelezi in caz de hartuire sexuald online

Grecia

Secretariatul General pentru Egalitate de Gen

Se adreseaza femeilor care sunt victime ale violentei fizice, psihologice, verbale, financiare,
sexuale, femeilor care au suferit un viol sau o tentativa de viol, care au fost victime ale
prostitutiei, ale traficului de persoane sau care au suferit hartuire sexuala.

Numar de telefon (asistenta 24 de ore din 24): 15900

Website: https://isotita.gr/

Centrul grec pentru un internet mai sigur

Centrul elen pentru un internet mai sigur (SIC) are ca obiectiv final promovarea unei utilizari mai
sigure, responsabile si mai bune a internetului si a tehnologiilor mobile in randul copiilor si
tinerilor, interactionand cu toate partile interesate pentru a reduce decalajul digital dintre casa si
scoala si dintre generatii. Linia de asistenta telefonica a Centrului pentru un internet mai sigur
(SIC) din Grecia, 210 6007686, ofera sprijin prin telefon, e-mail si chat in cazurile de continut si
comportament daunator, cum ar fi utilizarea excesiva a internetului, hartuirea sau expunerea la
continut online inadecvat. Se adreseaza in primul rand minorilor, parintilor si educatorilor, dar
poate fi consultat si de catre public, industrie, guvern si servicii publice.

Numar de telefon: +30 210 6007686

Site web: https://www.betterinternetforkids.eu/sic/greece

SOS Hotline 15900

Aceasta linie telefonica de urgenta este un serviciu national care permite femeilor victime ale
oricarei forme de violenta sa comunice direct cu o agentie care se ocupa de problemele legate de
violenta de gen. Consilierii Hotline sunt psihologi si sociologi care ofera asistenta imediata
victimelor violentei 24 de ore pe zi, 7 zile pe saptamana. Femeile au posibilitatea de a vorbi cu un
consilier prin e-mail. Acest serviciu se adreseaza femeilor abuzate fizic, femeilor care au fost
victime ale violentei psihologice, emotionale sau verbale sau femeilor care au fost victime ale
prostitutiei sau ale traficului de persoane.

Web: https://womensos.gr/

Romania

Organizatia Salvati copiii

Organizatia Salvati Copiii ofera sprijin pentru protectia drepturilor tinerilor si participarea activa in
societate. Prin programul "Educatie pentru sanatate", organizatia sprijina dezvoltarea unei culturi
scolare care promoveaza sandtatea fizica si emotionald a copiilor si 1i protejeaza de
comportamente violente.

Persoana de contact: +40 752 02 59 17

Web: https://www.salvaticopiii.ro/cine-suntem/unde-suntem-activi/constanta

Agentia Nationala pentru Egalitatea de Sanse intre Femei si Barbati

Agentia Nationala pentru Egalitatea de Sanse intre Femei si Barbati a infiintat o linie telefonica
gratuita pentru ca victimele violentei domestice sa poata semnala situatii de violenta, trafic de
persoane, discriminare de gen sau discriminare multipla. Acest serviciu este disponibil 24 de ore
pe zi, 7 zile pe saptamana. Consilierii oferd informatii succinte cu privire la masurile pe care le pot
lua pentru a preveni si combate violenta domestica, consiliere juridica si psihologica primara,
precum si indrumarea victimelor catre institutiile relevante din apropierea lor, unde vor primi
sprijin si indrumare catre serviciile disponibile in zona.
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Persoana de contact: 0800 500 333
Web: https://anes.gov.ro/

Cipru

Linia de asistenta telefonica 1440 - ZNABO

Acest serviciu este furnizat de Asociatia pentru prevenirea si tratarea violentei in familie, un ONG
care ofera sprijin victimelor violentei domestice. Linia este deservita de psihologi si asistenti
sociali, instruiti Tn utilizarea tehnicilor de comunicare prin telefon. Linia este gratuita si este
disponibila 24 de ore pe zi, 365 de zile pe an. Linia ofera sprijin de consiliere pentru problemele
legate de violenta domestica, informatii despre alte servicii legate de problemele legate de
violenta domestica si despre drepturile si optiunile legale ale victimelor pentru a gasi cea mai
buna solutie posibila la problema lor.

Adaposturi - ZNABO

Asociatia pentru prevenirea si gestionarea violentei in familie a creat adaposturi pentru a servi
drept facilitati de gazduire temporara sigura pentru femeile si copiii acestora, care au fost victime
ale violentei domestice. Tn plus, agentia isi propune s consolideze femeile, oferindu-le servicii de
consiliere si ajutandu-le sa rupa ciclul violentei prin abordarea problemelor lor. Adapostul este
administrat prin reglementari pentru o mai buna convietuire a oaspetilor si urmareste sa asigure
un mediu calm, sigur si placut pentru toti. Adapostul este administrat conform reglementarilor
pentru o mai buna convietuire a oaspetilor si are ca scop asigurarea unui mediu calm, sigur si
plicut pentru toti. in prezent, exista doud addposturi care functioneaza in cadrul asociatiei.

Site web: https://domviolence.org.cy/en/

Persoana de contact: AICI: 22 339001

Germania

jugend.support

Este un serviciu de consiliere si ajutor pentru copiii cu varsta de peste 12 ani si pentru tineri. Acest
serviciu este menit sa va sprijine in cazul in care aveti probleme sau stres pe net. Aici se pot gasi
informatii pe diverse teme, sfaturi despre cum sa te ajuti si cum sa te protejezi, centre de
consiliere care te pot ajuta in mod confidential si gratuit, informatii despre cum sa raportezi
continuturile care nu sunt in regula si unde poti face reclamatii daca cineva incalca regulile.

Ideea pentru jugend.support a venit de la Ministerul Federal pentru Familie, Persoane in varsta,
Femei si Tineret. Acolo s-a observat ca multe probleme sunt asociate cu utilizarea retelelor sociale
si a aplicatiilor. Pentru a oferi sfaturi si ajutor rapid, acest site a fost creat de initiativa UE klicksafe
in colaborare cu Ministerul Federal pentru Afaceri Familiale. Platforma de consiliere si ajutor este
intretinuta in prezent de Asociatia JUUUPORT.

Contact: redaktion@jugend.support

Web: https://www.jugend.support/

Hilfe-Telefon Sexueller Missbrauch (in engleza)

Linia de asistenta telefonica pentru abuzuri sexuale si consilierea online asociata sunt servicii
oferite de Asociatia N.I.N.A. - finantate de Comisarul independent pentru abuzuri sexuale asupra
copiilor. De mai multi ani, asociatia N.I.N.A. depune eforturi la diferite niveluri pentru o mai buna
protectie a copiilor si tinerilor impotriva violentei sexualizate. Consilierea, dar si sensibilizarea si
cercetarea sunt principalele domenii de activitate si responsabilitate. Mai multe informatii despre
asociatie pot fi gasite la www.nina-info.de.
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Asociatia consiliaza toate persoanele care au intrebari pe aceasta tema si care cauta sprijin.
Personalul isi face timp pentru a intelege care este miza. Atat la telefon, cat si in cadrul consilierii
online, persoanele rdman anonime. Ei nu spun cine sunt si nu au nevoie de numele sau locul de
resedinta al persoanelor care suna sau scriu.

Oricine apeleaza la acest serviciu o face in mod voluntar si poate incheia consilierea in orice
moment. Se incearca ca persoanele aflate in criza sa fie stabilizate, usurate si informate cu privire
la optiunile lor. Nu se iau decizii pentru altii. Nu se dau nici solutii. Dar se ofera sfaturi clare cu
privire la ceea ce este important si la ceea ce se poate face pentru protectia personala si pentru
protectia copiilor si a tinerilor.

Principiile consilierii noastre sunt confidentialitatea, aprecierea, respectul si empatia.

Persoana de contact: +4 8002255530

Web: https://www.hilfe-telefon-missbrauch.online/ Trau Dich!

Scopul "Initiativei nationale de prevenire a abuzului sexual asupra copiilor "Trau dich!"
(Indrazneste!) este de a consolida si promova copiii intr-un concept general pozitiv de crestere si
educare. Initiativa se bazeaza pe abordarea Conventiei ONU privind drepturile copilului si pe un
concept cuprinzitor de educatie sexuald. In contextul prevenirii abuzului sexual, aceasta este
preocupata in special de drepturile copiilor la protectie impotriva violentei, abuzului si exploatarii,
la integritate fizica si demnitate, precum si de dreptul lor la securitate, sprijin si ajutor. Copiii sunt
facuti capabili sa vorbeasca si invata strategii de gestionare a conflictelor si a incalcarii limitelor. Ei
sunt Tncurajati sa se confeseze cuiva daca este necesar si sa caute ajutor. Copiii primesc informatii
despre punctele de contact si sunt motivati sa caute ajutor pe cont propriu daca este necesar.

O alta componentd a initiativei este aceea de a da impulsuri pentru punerea in aplicare a
orientarilor si a conceptelor de protectie in scoli, de a spori cunostintele si competentele
parintilor si ale personalului pedagogic din scoli cu privire la abuzul sexual si la abordarea cazurilor
concrete de abuz.

Accentul se pune pe urmatoarele obiective: Educarea si informarea copiilor, cu implicarea
parintilor si a profesionistilor din domeniul educatiei si psihologiei; publicitatea serviciilor de
consiliere si a punctelor de contact si sprijinirea sistemului de ajutor, printre altele prin crearea de
retele de actori la nivel local; oferirea de cursuri de perfectionare pentru profesionistii din
domeniul educatiei si stimularea dezvoltarii strategiilor de prevenire la nivel institutional;
sensibilizarea societatii si obiectivarea subiectului general.

Contact: +4 8002255530

Web: https://www.multiplikatoren.trau-dich.de/

Wildwasser

Wildwasser a fost initial un grup de autoajutorare format din femei care s-au reunit in Berlin la
inceputul anilor 1980. De acolo, miscarea s-a raspandit si au luat nastere tot mai multe grupuri
Wildwasser.

in prezent, in multe locuri existd centre de consiliere profesionald axate pe violenta sexualizat3
numite Wildwasser. Personalul psihologic si pedagogic ii consiliaza pe cei afectati de violenta
sexualizata. Alte sarcini includ relatiile publice, prevenirea, formarea si supravegherea.

Centrele de consiliere sunt independente si nu sunt reunite in cadrul unei asociatii comune
Wildwasser. Acestea sunt organizatii diverse si independente care si-au stabilit propriile servicii si
se concentreaza sub numele Wildwasser.

Contact: info@wildwasser.de

Web: https://wildwasser.de/
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Exercitiul 3: Vorbeste cu Sara

Obiectivele:

- exersarea cunostintelor dobandite pe parcursul modulului

- sa constientizeze responsabilitatile tuturor persoanelor implicate intr-un incident de hartuire
sexuala online

- sainteleaga importanta solutionarii unor astfel de incidente in cel mai scurt timp posibil

- saformulati un feedback pentru colegii

Durata: 20 minute
Instrumente: stilou, foaie de hartie / forum, discutie
Metode: studiu de caz, discutii in clasa, descriere, comparatie

Descrierea exercitiului: Tn timpul acestui exercitiu, veti citi cazul Sarei si experienta ei de hartuire
sexuald online. Imaginati-va ca sunteti prietenul Sarei si ca aceasta va incredinteaza povestea ei.
Descrieti reactia dumneavoastra si pasii pe care 1i veti face pentru a aborda incidentul. Discutati cu
colegii dumneavoastra.

Sarcini:

- Cititi povestea Sarei:

Sara, in varstd de 13 ani, locuieste in Birmingham, un oras mare din Anglia, in Marea Britanie. De
curand a discutat online cu un baiat cu o clasa mai mare de care 1i place foarte mult. Ea se simte
foarte flatata de atentia lui, mai ales ca in ultima vreme a avut dificultati acasa, deoarece mama ei
nu se simtea bine. Cand el i-a cerut un nud, ea a decis sa-i trimita unul, in speranta ca el ar putea
iesi cu ea.

Dar acum cineva i-a spus ca fotografia ei nud a fost postata pe doua conturi diferite de Instagram,
numite "Slags_of Birmingham_xx" si "Brum_ beef 100". Ea se simte distrusa si nu stie ce sa faca.
Nu este sigura daca este adevarat si daca baiatul a facut-o, deoarece nu are acces la conturi,
deoarece acestea sunt "private" si spun ca trebuie sa trimiti barfe sau imagini pentru a avea
permisiunea de a le urmari.

Ti este prea frica sa spund cuiva, deoarece crede c3 ar putea avea probleme cu politia si c3 ar da
vina pe ea pentru ci a trimis imagini cu ea Tnsisi. Ii este teamé c& si baiatul ar putea avea
probleme. li este prea jend si vorbeascd cu parintii ei sau cu un profesor. Are impresia ci toat
lumea a vazut imaginea si nu vrea sa mearga la scoald. S-a gandit chiar sa se sinucida.

- Sunteti o prietena adulta a Sarei, iar ea gaseste in sfarsit curajul de a va spune ce s-a
intamplat. Ce i-ati spune? Cum ati sprijini-o? Ce ati sfatui-o sa faca? Scrieti-va raspunsul si
discutati-l cu colegii dumneavoastra. Decideti care este cel mai bun mod de a proceda.

- Acum, cititi finalul povestii ei adevarate:

Un profesor observa ca aceasta pare foarte distrasa si tacuta in clasa si aude cateva remarci
facute de alti elevi care il fac sa creada ca se intampla ceva. La sfarsitul orei, el cere sa vorbeasca
cu ea pentru a verifica daca totul a fost in reguld. Desi ea nu crede ca 1i poate spune totul, el i
spune cu cine ar putea vorbi in scoala si o asigura ca o vor ajuta.

Acest lucru 1i da incredere sa vorbeasca cu un alt membru al personalului scolii a doua zi. Scoala o
sprijina cu adevarat si o asigura ca o va ajuta sa faca fata acestei situatii. Acestia vorbesc cu baiatul
si cu prietenii sai si i obliga sa steargd imaginile. Scoala vorbeste cu toti elevii care urmaresc
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conturile de Instagram. Scoala implica politia, dar politia a spus ca nu poate face nimic fara a avea
dovezi ca fotografia nud a fost pe contul de Instagram.

- Cum ati comenta ceea ce s-a intdmplat? Credeti ca acesta este un "happy end" pentru Sara
sau nu? Ce altceva ar mai putea fi facut pentru a ajuta la interventia politiei?

Lectii invatate: Sa o Tnvinovatesti pe Sara sau pe orice alta victima nu este o optiune. Toata lumea ar
trebui sa fie alerta pentru a ajuta si sprijini victimele hartuirii sexuale online, subliniind ca nu este
vina lor. Este responsabilitatea noastra sa ludm masuri in cazuri similare si sa dam posibilitatea
victimelor si spectatorilor sa raporteze.

Extindere: Cercetati termenii "slut- shaming" si "victim blaming". Tn ce masura sunt relevante pentru
hartuirea sexuala online?

Forum

Obiective:

- saidentifice modalitatile de raspuns la incidentele de hartuire sexuala online
- sainteleaga punctul de vedere al victimei si barierele cu care se confrunta aceasta pentru a
raporta astfel de incidente
- realizati incalcarea drepturilor victimei si responsabilitatile dumneavoastra de a sprijini si de
a Tmputernici victima
Sunteti invitati sa descrieti/scrieti ceea ce stiti deja despre subiectul "Hartuirea sexuald online" in
forumul Cunoasteti-Vreti-invitati.

Sarcini:

- Discutati si raspundeti la intrebari
- Impértasiti pasii de urmat pentru a contracara un incident de hértuire sexual3 online
- Raspundeti de doua ori colegilor dvs.
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4. Modulul 4 - Hartuirea cibernetica

La finalizarea modulului, ar trebui sa fiti capabil sa:

- inteleaga si sa identifice ce tipuri de comportament constituie hartuire cibernetica

- faca distinctia intre un comportament online politicos si respectuos si un comportament
nepoliticos

- ian considerare efectele hartuirii cibernetice asupra victimelor si a martorilor.

- explice legatura dintre hartuirea online si cea offline

- determine actiunile care trebuie intreprinse ca raspuns la hartuirea cibernetica

- recunoasca importanta empatiei

- organizeze un raspuns la incidentele de hartuire cibernetica

- evalueze comportamentele online si sa le judece pe baza caracteristicilor de cyberbullying

- dezvolte abilitati legate de ascultarea activa si empatie

- recomande modalitati de reactie si de raportare a fenomenelor de cyberbullying

- selecteze modalitatile eficiente de incurajare si de responsabilizare a victimelor si a
spectatorilor pentru a contracara atunci cand apare fenomenul de hartuire cibernetica.

Introducere

Tn urma cu zece ani, nu ne imaginam c& hartuirea ar putea avea loc intr-o lume cibernetici. Cu toate
acestea, pe masura ce internetul se dezvolta si dispozitivele mobile devin tot mai populare, noi, nu
numai copiii, ci si adultii, suntem expusi la hirtuirea cibernetica. Aceasta se poate intampla oricui®.

Hartuirea este orice activitate care foloseste forta sau amenintarile pentru a persecuta oamenii si a-i
face sa se simta prost. Hartuirea ciberneticd este un tip de hartuire care utilizeaza mijloace
electronice.

Persoanele care practicd hartuirea ciberneticd pot folosi e-mailul, mesajele instantanee (IM),
mesajele text si imaginile accesate de pe un telefon sau de pe un computer. Paginile web, blogurile,
camerele de chat si retelele de socializare precum Facebook si MySpace pot, de asemenea, sa
transmita mesaje si imagini de intimidare. Uneori, hartuirea cibernetica este denumita si hartuire
cibernetica, in special dacad implica adulti.

intre forma traditionald de hartuire si hirtuirea cibernetica existd aseméandri si diferente. Nu toate
formele traditionale de bullying si cyberbullying sunt asa, dar, in general, prezinta trei caracteristici
comune: (1) comportamentul este agresiv; (2) exista un dezechilibru de putere intre victima si
agresor; si (3) comportamentul se repeta. Cu toate acestea, hartuirea cibernetica prezintd mai multe
diferente din cauza unicitatii sale de mediu.

a. Incertitudinea autorului: copiii stiu cine Ti agreseaza in cazul bullying-ului traditional.
Cu toate acestea, este posibil ca victimele hartuirii cibernetice sa nu stie cine fi
intimideaza. Acest lucru se datoreaza anonimatului din spatiul cibernetic. Autorii isi
pot ascunde sau fabrica identitatile. Acestia pot fi prieteni ai victimelor, ca si in cazul
bullying-ului traditional, dar pot fi si necunoscuti sau chiar parinti ai prietenilor lor.

b. Accesibilitate 24 de ore din 24: spre deosebire de bullying-ul traditional, pe care
victimele se pot relaxa atunci cand sunt acasa, cyberbullying-ul poate continua 24 de
ore ori de cate ori un dispozitiv electronic al victimei este pornit.

28 https://eps415cyberbullying.weebly.com/cyberbullying-introduction.html
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c. Teama de a fi revocate privilegiile tehnologice: probabil prima reactie a parintilor

atunci cand afla ca copilul lor este hartuit cibernetic, acestia pot deposeda copilul de
dispozitivele electronice. Acest lucru poate contribui la a nu-si expune copilul la
hartuirea cibernetica, dar acest lucru poate, de asemenea, sa il deconecteze pe copil
de prietenii sdi, deoarece majoritatea generatiei tinere comunica prin intermediul
telefoanelor mobile si al laptopurilor.

Reflectie

1O @6 HoME BEAVZE
THars WHERE THE
COMRTER IS,.,

Source: © Milt Priggee, 2007

Cum ati comenta aceasta imagine?

O atentie sporita a fost acordatd, in mod firesc, incidentelor de hartuire cibernetica in randul copiilor
si adolescentilor. Se opreste oare cand cineva implineste 18 ani? Discutati cu colegii dumneavoastra.

[un raspuns pentru instructori: Implicarea n hartuirea traditionala s-a dovedit a fi strans legata de
varsta. Pe masura ce copiii cresc, este mai putin probabil sa fie hartuiti sau sa i hartuiasca pe altii. Cu
toate acestea, nu este clar daca o astfel de tendinta similara exista si in cazul hartuirii cibernetice.
Majoritatea studiilor tind sa sugereze ca probabilitatea de a fi hartuit cibernetic nu este legata de
varsta copilului. Tn acest sens, existd dovezi ca bullying-ul si cyberbullying-ul continud adesea la
varsta adulta (de exemplu, hartuirea la locul de munca). Hartuirea cibernetica in randul adultilor are
loc Tn locuri variate, de la mediile sociale online pana la comunicatiile electronice, la locul de muncs;
poate fi, de asemenea, prelungirea relatiilor offline. Comportamentele de hartuire pot avea un
impact asupra moralului angajatilor si asupra performantei financiare a unei organizatii. In special,
poate fi afectatd capacitatea victimei de a-si desfisura activitatea profesionala. Tn plus, conform
cercetarilor, cyberbullying-ul adultilor ia adesea forma de trolling (comentarii abuzive persistente pe
un site web) si nu este legat in mod explicit de markeri demografici precum sexul si etnial.

Ce este hdrtuirea cibernetica?

Hartuirea cibernetica este hartuirea prin intermediul tehnologiei. De exemplu, implica utilizarea
internetului, a telefonului mobil sau a altor tehnologii, cum ar fi o camera de filmat, pentru a
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intimida si a rani sau stanjeni pe cineva.”’ Se poate intdmpla in mod anonim, la orice or3, oriunde si
poate ajunge la o audients vasta.*

Hartuirea cibernetics are o serie de caracteristici unice:*!

e permite ca un public potential infinit sa vada sau sa participe

e este adesea anonima, deoarece autorii se pot ascunde in spatele unor identitati false

e are un caracter de permanenta a exprimarii, deoarece informatiile publicate online pot fi
dificil de eliminat si pot fi inregistrate si arhivate.

e poate fi dificil sa se scape de hartuire, deoarece oamenii folosesc adesea tehnologia in
fiecare zi si, in cazul telefoanelor mobile, pot fi contactati in permanenta.

e continutul poate fi duplicat cu usurinta

e continutul poate fi adesea cautat

o . . o . .32
Hartuirea cibernetica si drepturile omului

Orice persoana are dreptul de a fi respectata, in siguranta si lipsita de violenta, hartuire si hartuire. O
viata lipsita de violenta si de tratamente crude, degradante si inumane este un drept fundamental al

omului.
omului.

Hartuirea si hartuirea pot duce, de asemenea, la incalcarea unei serii de alte drepturi ale

Cel mai inalt standard posibil de sanatate fizica si mentala. Bullying-ul si cyberbullying-ul

.....

leziuni fizice, boli legate de stres, depresie si alte probleme de sanatate.

Munca si conditii de munca echitabile. Bullying-ul si cyberbullying-ul pot duce la un
absenteism mai mare de la locul de munca, la performante slabe sau reduse si la un mediu
de lucru nesigur.

Libertatea de exprimare si de a avea opinii fara interferente. Bullying-ul si cyberbullying-ul
pot avea un impact asupra libertatii dumneavoastra de a va exprima sentimentele sau
opiniile, deoarece nu va mai simtiti in siguranta pentru a face acest lucru.

Dreptul unui copil sau al unui tanar la petrecerea timpului liber si la joaca. Bullying-ul si
cyberbullying-ul apar adesea acolo unde copiii si tinerii se joaca si socializeaza, cum ar fi in
curtile scolilor si pe site-urile de socializare. Toti copiii au dreptul de a participa la activitati
de petrecere a timpului liber intr-un mediu sigur. Comitetul Organizatiei Natiunilor Unite
pentru drepturile copilului isi exprima deseori ingrijorarea cu privire la hartuire si la
importanta protejarii copiilor si a tinerilor impotriva expunerii la violenta, rasism si
pornografie prin intermediul telefoanelor mobile si al altor tehnologii, inclusiv internetul.

Dreptul la educatie, deoarece te poate face sa te simti nesigur si nedorit la scoala si poate
avea un impact asupra performantelor tale.

Dreptul de a nu fi supus violentei, fie ea mentald, emotionala sau fizica.

2 Netsafe,Cyberbullying advice for young people. At www.netsafe.org.nz

¥p Cross, T Shaw, | Hearn, M Epstein, H Monks, L Lester, L Thomas, Australian Covert Bullying Prevalence
Study (ACBPS), Child Health Promotion Research Centre, Edith Cowan University (2009)

3g Shariff, Confronting Cyber-bullying (2009), p 44; danah boyd*, "Social Network Sites as Networked Publics:
Affordances, Dynamics, and Implications." in Zizi Papacharissi (ed) Networked Self: Identity, Community, and
Culture on Social Network Sites (2010), pp 39-58; boyd, danah, Why Youth (Heart)

32 https://humanrights.gov.au/our-work/commission-general/cyberbullying-human-rights-and-bystanders-0
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Desi drepturile de mai sus nu reprezinta o lista exhaustiva, ele indica gama de drepturi care pot fi
incalcate prin hartuire si hartuire cibernetica.

Asa cum toti oamenii au dreptul de a se bucura de toate drepturile omului, ei au, de asemenea,
responsabilitatea de a respecta drepturile celorlalti. Declaratia Universalda a Drepturilor Omului
solicita fiecarui individ din societate sa promoveze respectul pentru drepturile si libertatile omului.
Acest lucru se datoreaza faptului ca hartuirea online si offline este o problema a tuturor. Principalele
tratate privind drepturile omului mentioneaza, de asemenea, ca indivizii au indatoriri unii fata de
altii si fata de comunitatea lor si au responsabilitatea de a depune eforturi pentru promovarea si
respectarea drepturilor omului.

Adoptarea unei abordari bazate pe drepturile omului pentru a aborda fenomenul de hartuire ne
permite sa identificdm si sa abordam prejudiciile aduse drepturilor victimei si ne incurajeaza pe toti
sa respectam drepturile celorlalti.

Tipuri de hartuire cibernetica
Hartuirea cibernetica poate avea loc prin una sau mai multe dintre urméatoarele activititi*>:
m Flaming

Flaming-ul este un schimb de replici aprinse intre doua sau mai multe persoane, care are loc prin
intermediul oricarei tehnologii de comunicare. De obicei, se produce in medii "publice", cum ar fi
camerele de chat sau grupurile de discutii, mai degraba decat in schimburile private de e-mailuri. La
prima vedere, flambajul pare sa aiba loc intre doua persoane care se afla pe picior de egalitate una
fata de cealalta. Cu toate acestea, un act agresiv nesuspectat al unei persoane poate crea un
dezechilibru pe terenul de joc, dezechilibru care este cu atat mai mare cu cat tinta, cel putin pe
termen scurt, nu stie sigur pe cine altcineva ar putea aduce autorul in razboiul de flame. Astfel, ceea
ce poate parea observatorilor ca fiind un teren de joc echitabil poate sa nu fie perceput astfel de
catre indivizii direct implicati in schimbul de insulte.

m Hdrtuire

Hartuirea este o forma unica de hartuire cibernetica, care implica trimiterea de mesaje ofensatoare
repetate catre o tintd. Aceasta are loc prin intermediul canalelor de comunicare personald, cum ar fi
e-mailul, dar poate fi comunicata si in forumuri publice, cum ar fi camerele de chat si grupurile de
discutii. Unul sau mai multi agresori vizeaza o singura victima. Autorul (autorii) trimite sute sau mii
de mesaje text pe telefonul mobil al tintei, Idsand-o pe aceasta nu numai cu o multime de mesaje de
hartuire, ci si cu o factura telefonica considerabila. Exista un grup special de hartuitori online
cunoscuti sub numele de griefers. Acestia sunt persoane care hartuiesc in mod deliberat alti jucatori
n jocurile online multiplayer.

Diferenta dintre 'hartuire' and 'flaming’

Hartuirea cibernetica este pe termen mai lung decat flaming-ul.
Hartuirea cibernetica este mai mult unilaterala fata de o singura tinta.
Hartuirea cibernetica poate avea mai multi infractori.

Flaming-ul este un schimb reciproc de insulte intre persoanele implicate.
Denigrare

" rwNpE

%3 Kowalski, R. M., Limber, S. P., & Agatston, P. W. (2008). Cyber Bullying : Bullying in the Digital Age. Hoboken:
Wiley.
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Denigrarea este o informatie despre o altda persoand care este depreciativa si neadevarata.
Informatiile denigratoare pot fi postate pe o pagina web sau pot fi difuzate altora prin e-mail sau
mesagerie instantanee. In aceastd categorie de hirtuire ciberneticd este inclusi si postarea sau
trimiterea de fotografii modificate digital ale unei persoane, in special intr-un mod care o infatiseaza
intr-o maniera sexualizata sau daunatoare.

m I/mpersonare

Autorul se da drept victima, cel mai adesea folosind parola victimei pentru a avea acces la conturile
acesteia, apoi comunica altora informatii negative, crude sau nepotrivite ca si cum tinta insasi ar
exprima aceste ganduri.

m  Outing

Outing-ul se refera la impartasirea de informatii personale, adesea jenante, cu alte persoane cu care
nu s-a dorit niciodata sa fie impartasite.

m  Smecheria

Smecheria se refera la faptul de a pacali pe cineva sa dezvaluie informatii personale despre el Tnsusi
si apoi sa le Impartaseasca altora.

m Excludere/Ostracism

Excluderea unei persoane din grupurile cibernetice sau din listele de prieteni de comunicare din
aplicatiile de mesagerie instantanee sau din grupurile de e-mail.

m Hdrtuirea ciberneticd

Hartuirea cibernetica se refera la utilizarea comunicatiilor electronice pentru a urmari o alta
persoana prin comunicari repetitive de hartuire si amenintare.

Ce este "hartuirea": (1) Actiunea sau un caz de urmarire a unei alte persoane pe furis. (2)
Infractiunea de a urmari sau de a zabovi in apropierea altei persoane, adesea pe ascuns, cu scopul de
a o deranja sau de a o hartui sau de a comite o alta infractiune, cum ar fi atacul sau bataia.

m  Happy Slapping

Happy slapping este o metoda relativ noud de hartuire cibernetica care a inceput in trenurile de
metrou si care a luat amploare Tn multe tari. Oamenii, de obicei, adolescenti, se apropie si plesnesc
(sau, mai rau, actioneaza) pe cineva, in timp ce un alt individ, tot un adolescent de obicei, surprinde
violenta cu ajutorul unui telefon cu camera. Agresorul (sau agresorii) raspandeste videoclipul prin
intermediul unei pagini web sau prin e-mailuri.

Reflectie

Existd multe moduri diferite de a intimida (sau de a hartui pe cineva), dar, de obicei, reactia
victimelor are un singur tipar. Cum s-ar simti o victima a hartuirii cibernetice? Alegeti unul dintre
tipurile de hartuire cibernetica mentionate mai sus si scrieti sentimentele si impactul asupra
victimei. Tmpartasiti acest lucru cu colegii care au ales diferite tipuri de hartuire cibernetica. Ati gasit
asemanari?
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De ce ar trebui sa ne pese

n ciuda pagubelor potentiale ale hartuirii cibernetice, aceasta este alarmant de frecventd in randul
adolescentilor si al tinerilor. Conform statisticilor privind hartuirea cibernetica ale fundatiei i-SAFE:

® Peste jumatate dintre adolescenti si adolescenti au fost intimidati online si aproximativ
acelasi numar au fost implicati in hartuirea cibernetica.
e Mai mult de 1 din 3 tineri au experimentat amenintari cibernetice online.
® Peste 25 la suta dintre adolescenti si adolescenti au fost hartuiti in mod repetat prin
intermediul telefonului mobil sau al internetului.
e Mai bine de jumatate dintre tineri nu le spun parintilor lor atunci cand are loc hartuirea
cibernetica.
De asemenea, Centrul de Cercetare a Cyberbullying a realizat o serie de sondaje care au constatat
aceste statistici privind cyberbullying-ul:
o Peste 80 la suta dintre adolescenti folosesc in mod regulat un telefon mobil, ceea ce face ca
acesta sa fie cea mai populara forma de tehnologie si un mediu comun pentru cyberbullying.
® Aproximativ jumatate dintre tineri au experimentat o anumita forma de hartuire ciberneticj,
iar intre 10 si 20 la suta o experimenteaza in mod regulat
e Comentariile rautacioase, jignitoare si raspandirea de zvonuri reprezinta cel mai frecvent tip
de hartuire cibernetica
o Fetele sunt cel putin la fel de predispuse ca si baietii sa fie hartuitoare cibernetice sau
victime ale acestora
e Baietii sunt mai predispusi decat fetele sa fie amenintati de hartuitorii cibernetici
® Hartuirea cibernetica afecteaza toate rasele
e Victimele hartuirii cibernetice sunt mai susceptibile de a avea o stima de sine scazuta si de a
se gandi la sinucidere
Dimensiunile fenomenului sunt foarte ingrijoratoare in Europa. Raportul EU Net Children Go Mobile
din 2014 a aratat ca 12 % dintre cei 3 500 de copii cu varste cuprinse intre 9 si 16 ani au fost victime
ale hartuirii cibernetice. Raportul EU Kids Online din 2011 a constatat cd 6 % dintre cei 25 142 de
copii cu varste cuprinse intre 9 si 16 ani au fost intimidati online in Europa, iar 3 % au practicat
hartuirea cibernetica. Amploarea fenomenului a provocat ingrijorare in randul parintilor. Potrivit
unui Eurobarometru al UE din 2008, 54% dintre parintii europeni erau ingrijorati de faptul ca copiii
lor ar putea fi hartuiti online. Cu toate acestea, au aparut diferente intre tari. In timp ce peste 80%
dintre parintii din Franta, Grecia si Portugalia erau ingrijorati de faptul ca copiii lor ar putea fi hartuiti
prin intermediul internetului sau al telefoanelor mobile, 69% dintre parintii din Danemarca, Finlanda,
Slovacia si Suedia pareau increzitori in ceea ce priveste siguranta online a copiilor lor.>*
Potrivit raportului EU Kids Online, urmatoarele tari au nregistrat cea mai mare rata de expunere a
copiilor la riscuri online®, inclusiv la hartuire cibernetica: Austria, Belgia, Bulgaria, Republica Ceha,
Estonia, Franta, Lituania, Romania, Slovenia si Suedia. Riscuri mai mici au fost inregistrate in Cipru,
Germania, Grecia, Ungaria, Irlanda, Italia, Polonia, Portugalia, Spania, Turcia si Regatul Unit. Tn cele
din urma3, riscul de exploatare sexuald online si de materiale ddunatoare a fost identificat in
Danemarca, Finlanda, Tarile de Jos si Norvegia.

Reflectie

34 https://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL STU(2016)571367 EN.pdf
* Online risks included: being in contact with people first met on the internet; sending a photo or video of
oneself to someone never met face-to-face; pretending to be a different kind of person on the internet etc.
See Livingstone, Olafsson, ‘Risky communication online’, LSE Publishing, EU Kids Online, (2011).
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Actiunea de hartuire cibernetica este foarte reala si are loc zilnic. Acest videoclip de pe You Tube
vorbeste despre sinuciderea unei tinere, Becca, care a fost hartuita cibernetic:
https://www.youtube.com/watch?v=nTndMOIXMol&t=113s&ab channel=CBSNews

La un moment dat, in videoclip, mama lui Becca se intreaba despre adolescentii care i-au hartuit fiica
pe internet: "De unde le vine aceasta ura?". Discutati de ce tinerii aleg sa 1i hartuiasca cibernetic pe
altii. Este o trasatura de personalitate? O manifestare a unor probleme psihosociale? Este invatata?

Prevenirea hartuirii cibernetice

Pe baza unui studiu recent privind hartuirea cibernetica, "49% dintre elevi declard ca au regretat

ceva ce au postat online". in cazul copiilor si adolescentilor, elevii, profesorii si parintii acestora fsi
. . 36

pot uni fortele pentru a preveni fenomenul™:

m Studenti
a. Probleme de confidentialitate

Tehnologia ne-a conectat mai mult ca niciodata. Avem acces la informatii intr-o clipa si putem
impartasi informatii cu milioane de straini prin simpla apasare a unui buton (sau prin glisarea unui
ecran tactil). Site-urile de socializare oferad setari de confidentialitate, insa acestea fac frecvent
modificari ale setarilor, astfel incat ceva care poate ca era privat inainte, este acum public. De
asemenea, nu exista un lucru precum anonimatul total. Daca este necesar, postarile pot fi urmarite
pentru a dezvalui persoana care a postat initial.

b. Protejati-va parolele

Alte persoane va pot modifica identitatea online, postand ca si cum ati fi dumneavoastra, daca au
acces la parolele dumneavoastra. Pentru a va proteja identitatea online, nu va divulgati parola si
actualizati-o Tn mod regulat, mai ales daca credeti ca cineva a obtinut acces. Ar trebui sa comunicati
parolele parintilor in caz de urgenta. Creati un acord cu parintii cu privire la momentul si modul in
care va pot folosi parolele pentru a va accesa informatiile. (Kowalski, Limber & Agatston, 2012)

c. Opriti-va si ganditi-va

Atunci cand tastati intr-o casuta de text, emotia este eliminata si, de multe ori, emotia gresita poate
fi atasata unei declaratii de catre destinatar. Din cauza incapacitatii de a vedea reactia celorlalti,
expeditorul nu poate corecta cursul daca vede ca cititorul interpreteaza gresit. Acest lucru poate
duce la hartuire ciberneticd neintentionata. Tntr-un studiu in care 12 participanti au fost rugati s3
scrie doua declaratii pe subiecte atribuite, una serioasa si una sarcasticd, 97% au declarat ca au
crezut ca cititorul va interpreta corect, in timp ce doar 84% au fost etichetati corect (Kowalski,
Limber & Agatston, 2012).

d. Spuneti ceva

Cercetarile sugereaza ca 50-75% dintre elevii care au fost hartuiti nu spun unui adult (Kowalski,
Limber & Agatston, 2012) Social media le ofera elevilor un loc in primul rand pentru a fi martori la
hartuirea cibernetica, iar odata cu raspandirea social media, majoritatea elevilor isi asuma unul
dintre cele opt roluri in hartuirea cibernetica. Aceste roluri se pot schimba cu fiecare caz de hartuire
cibernetica. Din dorinta de a-si asigura statutul sau de a evita sa devina ei insisi victime, majoritatea
isi asuma rolul de spectator. Aceste opt roluri includ (Kowalski, Limber & Agatston, 2012)

38 https://eps415cyberbullying.weebly.com/cyberbullying-prevention.html
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Cel care initiaza

Adeptii care participa activ, dar nu initiaza

Sustinatorii care sprijina deschis, dar nu au un rol activ

Suporterii pasivi care se bucura de hartuire, dar nu sprijina activ

Spectatorii dezangajati care nu se implica si nu simt responsabilitatea de a se opri
Posibili aparatori carora nu le place hartuirea, dar nu iau masuri pentru a o opri

Aparatori carora nu le place hartuirea si care iau masuri pentru a-i ajuta pe cei care sunt
hartuiti
e Elevul care este hartuit

Pentru a preveni hirtuirea, elevii trebuie sd-si asume rolul de apéarator. Intr-un studiu efectuat pe
elevii din clasele a lll-a - a V-a, 91% au declarat ca simt empatie pentru elevul care a fost agresat, dar
numai 45% au declarat ca ar incerca sa ajute (Kowalski, Limber & Agatston, 2012). Fenomenul de
grup al spectatorilor pasivi perpetueaza in prezent ciclul bullying-ului, dar atunci cand contextul
social este schimbat de catre elevii care isi asuma un rol de aparator si nu mai tolereaza
comportamentul, victimizarea elevilor vulnerabili poate fi influentata de schimbarea contextului
social.

m Masurile pe care educatorii le pot lua pentru a preveni hartuirea cibernetica includ
a. Defineste hartuirea cibernetica

Scolile trebuie sa ofere o definitie clara, astfel incat elevii, profesorii, administratorii si parintii sa
poata discuta despre ce este si ce nu este. (Kowalski, Limber & Agatston, 2012)

b. Elaborati reguli si politici clare privind hartuirea cibernetica

Hartuirea cibernetica ar trebui sa fie abordata in politica scolii impotriva hartuirii si incorporata in
orice politica a elevilor privind utilizarea tehnologiei. Aceasta ar trebui sa defineasca in mod clar ce
constituie o incalcare si consecintele acesteia. (Hirsch, Lowen & Santorelli, 2012)

c. Crearea unui sistem de raportare

n studiul McAfee, 24% dintre studenti au declarat c3 nu ar sti ce s& facd daca ar fi hartuiti sau
intimidati online. Crearea unui sistem de raportare online in scoli ar putea contribui la eliminarea
incertitudinii si la crearea unui spatiu sigur pentru a raporta in mod anonim sau nu. (Hirsch, Lowen &
Santorelli, 2012)

d. Resurse de partajare

Pe masura ce parintii si educatorii continua sa se tina la curent cu tendintele, strategiile si
problemele, este important sa fsi Tmpartaseascd reciproc descoperirile. (Kowalski, Limber &
Agatston, 2012)

e. Petreceti timp in clasa pe tema hartuirii cibernetice

Organizatii precum Common Sense Media (www.commonsensemedia.org) ofera programe de studiu
si resurse pe care educatorii le pot folosi in clasa.

f. Implicarea elevilor in campaniile sociale

ntr-un studiu din 2011, scolile care au utilizat conducerea elevilor pentru a promova campanii
impotriva bullying-ului au constatat ca acest lucru a condus la ideea ca cyberbullying-ul nu este o
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norma sociald sustinuta, ceea ce a dus la un comportament mai putin bulversant in randul elevilor
(Kowalski, Limber & Agatston, 2012).

m Raspundeti la hartuire cibernetica: sfaturi pentru parinti/ adulti

Parintii sau alti adulti de incredere pot, de asemenea, sa intreprinda actiuni specifice pentru a
raspunde la hartuirea cibernetica. Acestea includ:

a. Propunetiintrebari

Daca va aprofundati intrebarile, 1i aratati copilului dumneavoastra ca sunteti prezent si interesat de
bunastarea lui. Punandu-i intrebari, puteti monitoriza reactiile sale si va puteti asigura ca sunteti
atent la limbajul lor corporal pentru a gasi mesaje nespuse. (Kowalski, Limber & Agatston, 2012)

b. Hartuire vs. tachinare

Ajutati-i pe copii sa determine diferenta dintre tachinare si hartuire. Hartuirea este intentionata,
deseori repetata si un fel de dezechilibru de putere intre agresor si victima. Nu puneti intrebari care
par sa le atribuie responsabilitatea pentru ceea ce se intdmpla sau care par sa le dea impresia ca "va
trece" sau "va fi mai bine maine". Tn schimb, puneti intrebari despre evenimentele care au condus la
eveniment, despre orice actiuni pe care le-ar fi putut intreprinde si despre raspunsul celeilalte parti
(Kowalski, Limber & Agatston, 2012).

c. Intrebati un prieten

Puteti verifica cu cei care le sunt apropiati pentru a intelege mai bine circumstantele.(Kowalski,
Limber & Agatston, 2012)

Daca stiti ca un copil/un tanar a fost hartuit:

a. Credeti-i
49% dintre elevi spun ca au fost hartuiti o data sau de doua ori in timpul anului scolar, dar doar 32%
dintre parinti i-au crezut (Hirsch, Lowen & Santorelli, 2012)

b. Salvati dovezile
Tncurajati-vd copilul s& facd capturi de ecran si sd salveze mesajele care pot sustine acuzatiile de
comportament inadecvat sau ilegal. (Hirsch, Lowen & Santorelli, 2012)

c. Intelegeti cand trebuie s& ignorati, sd blocati, s3 reactionati sau s raportati
Cazurile punctuale pot fi ignorate, daca continua, pot fi blocate, daca continua sa gaseasca noi cai de
contact cu noi nume de utilizator etc., puteti raspunde asertiv pentru a transmite un mesaj ca
autoritatile vor fi contactate in cazul in care persistd, dar este important sa nu raspundeti agresiv
pentru a nu adauga la ciclul de hartuire. (Kowalski, Limber & Agatston, 2012)

d. Urmarirea mesajelor de e-mail si a mesajelor text

n cazul in care mesajele de amenintare provin de pe telefoane, se poate efectua o ciutare pentru a
ajuta la identificarea furnizorului de telefonie mobila. Daca este necesar, puteti raporta numarul la
furnizor. Centrul pentru utilizarea sigura si responsabild a internetului recomanda ca amenintarile
prin e-mail sa poata fi raportate furnizorului de servicii de internet si sa includa o copie a mesajului
de e-mail. Unii furnizori au, de asemenea, un link pentru a raporta abuzurile. (Kowalski, Limber &
Agatston, 2012)

e. Urmarirea si raspunsul la site-urile social media
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n cazul in care sunt create profiluri false sau ofensatoare pentru a v viza copilul, puteti raporta
acest lucru site-ului. Acestea se gasesc adesea pe pagina de ajutor. (Kowalski, Limber & Agatston,
2012)

f. Impartasirea dovezilor

in cazul in care autorul este un alt elev, impartisiti dovezile cu un consilier scolar sau cu
reprezentantii scolii. Lucrati impreuna pentru a rezolva problema. Tn cazul in care autorul este o
persoana cunoscutda de dumneavoastra, puteti contacta parintii si le puteti Tmpartasi dovezile.
(Kowalski, Limber & Agatston, 2012).

Linii de asistenta pentru hartuirea cibernetica

Grecia

Zambetul Copilului

Este operatorul national al Liniei europene de asistenta telefonica pentru copii si adolescenti
116111, care ofera sprijin de consiliere pentru copii si adolescenti. Linia de asistenta telefonica
116111 joaca un rol crucial in prevenirea fenomenelor de violenta cu care se pot confrunta copiii
(abuz fizic, sexual si psihologic, neglijare, hartuire, trafic de persoane si trafic de persoane),
precum si a cazurilor de copii disparuti.

Numarul de telefon: 116116.116: +30 210 3306140

Site web: https://www.hamogelo.gr/

Centrul grec Safer Internet Centre

Centrul grec pentru un internet mai sigur (SIC) are ca obiectiv final promovarea unei utilizari mai
sigure, responsabile si mai bune a internetului si a tehnologiilor mobile in randul copiilor si
tinerilor, interactionand cu toate partile interesate pentru a reduce decalajul digital dintre casa si
scoala si dintre generatii. Linia de asistenta telefonica a Centrului pentru un internet mai sigur
(SIC) din Grecia, 210 6007686, ofera sprijin prin telefon, e-mail si chat in cazurile de continut si
comportament daunator, cum ar fi utilizarea excesiva a internetului, hartuirea sau expunerea la
continut online inadecvat. Se adreseaza in primul rand minorilor, parintilor si educatorilor, dar
poate fi consultat si de catre public, industrie, guvern si servicii publice.

Numar de telefon: +30 210 6007686

Website: https://www.betterinternetforkids.eu/sic/greece

Romania

Telefonul Copilului

Asociatia Telefonul Copilului este o organizatie neguvernamentald, non-profit, al carei scop este
de a proteja copiii Tmpotriva oricarei incercari de incalcare a drepturilor lor, impotriva oricarei
forme de abuz. Asociatia ofera sfaturi privind respectarea drepturilor copiilor si indruma
institutiile capabile sa ofere asistenta necesara. De asemenea, asociatia monitorizeaza modul in
care sunt abordate si rezolvate cazurile.

Contact: 116111

Web: http://www.telefonulcopilului.ro/

Asociatiei "Zambegste pentru Viitor”

Asociatia "Zambet pentru viitor" sprijina tinerii atunci cand au nevoie, pentru a facilita integrarea
sociala, pentru ca acestia sa nu cunoasca experienta de a trdi pe strazi, in lipsuri si probleme.
Asociatia pune la dispozitie o linie telefonica dedicata tinerilor, adultilor sau persoanelor aflate in
situatii de risc social care doresc si au nevoie de consiliere juridica si consiliere psihologica gratuita
prin intermediul liniei telefonice de asistenta.

Contact: +40 368 73 32 83

Web: https://asociatia-zambeste-pentru-viitor.business.site/
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Cipru

Linia de asistenta telefonica 1480

Linia de asistenta telefonica gratuita 1480 fisi propune sa ofere copiilor, tinerilor, parintilor,
profesorilor, dar si societatii in general, servicii de consiliere si sprijin in ceea ce priveste utilizarea
sigurd, responsabila si etica a internetului si a tehnologiilor digitale.

Este o initiativa dezvoltata de centrul CyberSafety, administrat de Institutul Pedagogic al
Ministerului Educatiei, Culturii, Sportului si Tineretului. Scopul acesteia este de a se asigura ca
utilizatorii primesc sprijin si consiliere in timp real in probleme legate de hartuirea sexuala online,
hartuirea cibernetica, rasismul si xenofobia, probleme legate de pornografie/dependenta de
jocuri de noroc. Furnizorii de linii de asistenta telefonica se asigura ca serviciile lor sunt conforme
cu legislatia nationala si respecta confidentialitatea utilizatorilor.

Electronic platform website: https://www.cybersafety.cy/helpline-report

Hotline main website: https://www.cybersafety.cy

Germania

Biindnis gegen Cybermobbing

"Alianta Tmpotriva cyberbullying-ului" a fost infiintata in iulie 2011 ca asociatie non-profit (e. V.).
Aceasta reuneste persoanele care sunt afectate personal de aceasta problem3, fie ca este vorba
de mediul profesional sau privat. Scopul este de a combate hartuirea cibernetica si violenta pe
internet si de a educa societatea Tn acest sens. Hartuirea cibernetica este o problema care are
consecinte de anvergura, dar care beneficiaza inca de prea putina atentie.

Alianta este o retea de parinti, educatori, avocati, medici, cercetatori si alte persoane angajate. Ea
este sustinutd de personalitati din politica, sport si mass-media din Germania si din strdinatate.
Dar, in ultimii ani, grupuri sociale si companii au devenit, de asemenea, sustinatori si sponsori.
Experienta arata ca, adesea, efectele dramatice si traumatizante ale hartuirii cibernetice sunt inca
subestimate. Lacrimile planse pe net nu se vad! Unul dintre obiective este educarea si
sensibilizarea societatii cu privire la subiectul hartuirii cibernetice. Prin diverse studii privind
utilizarea internetului si violenta pe net, se doreste ca amploarea problemei sa fie transparenta la
nivel german si european. Pe aceasta bazd, se vor dezvolta noi abordari de prevenire si se vor
oferi sfaturi politicienilor. In prezent, pe Iangd institutiile de Tnvitdmant si organizatiile media din
Germania, sunt consiliate si institutii si organizatii din Austria si Elvetia. In cadrul unui proiect
ERASMUS, alianta colaboreaza cu cinci tari europene pentru a dezvolta noi masuri de prevenire in
sprijinul profesorilor.

Obiectivele sunt: Obtinerea de raspunsuri la intrebari presante despre hartuirea cibernetica;
sensibilizarea si educarea publicului cu privire la internet ca loc al infractiunii; elaborarea si
punerea in aplicare a unor recomandari de actiune, strategii de solutionare, masuri de prevenire
si de sprijin; realizarea unei limitari durabile a problemei hartuirii cibernetice.

Contact: 116111 or +49 800110550

Web: https://www.buendnis-gegen-cybermobbing.de/

Cybermobbing Hilfe

Aceasta asociatie 1i sprijina pe cei afectati si desfdsoara o activitate de prevenire consecventa.
Aceasta lucreaza pentru a se asigura ca hartuirea cibernetica este luata in considerare in
continuare in societate. Pe termen lung, toti trebuie sa dezvolte empatie pe internet.
Contact: +49 23043389915

Web: https://www.cybermobbing-hilfe.de/
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Exercitiul 4: A ajuns prea departe

Obiective:

- sa defineasca hartuirea cibernetica si sa recunoasca exemple de hartuire
- saidentifice actiunile care depasesc limita dintre "gluma" si hartuire cibernetica.
- sainteleaga unde poate gasi cineva ajutor si sa stie cu cine sa vorbeasca daca este ingrijorat
de ceva online
- sfaturi despre cum sa previna sau sa opreasca hartuirea cibernetica
- sainteleaga modul in care utilizarea termenului "gay" poate fi ofensatoare pentru ceilalti
Durata: 30-45 minute

Instrumente: film, proiector, stilou fise de lucru
Metode: identificarea hartuirii cibernetice, cercetare, discutii cu colegii
Descrierea exercitiului®’:

- sa defineasca hartuirea cibernetica si sa explice politicile relevante
- vizionati filmul "Gone too far":
https://www.youtube.com/watch?v=55U6wCB6xec&ab channel=AnaSilva

- discutie pentru a explora in detaliu temele din film
Sarcini:

- Urmariti filmul

- discutati urmatoarele intrebari
1. Este acest film realist? S-ar putea intdmpla o situatie similara in aceasta scoala?
2. Titlul acestui set de instrumente este "Crossing the Line". Tn acest film, unde credeti ¢ a fost
depasita linia?
Rdspunsuri sugerate: Cdnd Charlie I-a numit pe Jason "homosexual”, cdnd i-au fdcut poze, cénd au
rdspdndit pozele in jurul lui
3. De ce credeti cd Jason a fost hartuit? De ce credeti ca oricine este hartuit?
Rdspunsuri sugerate: Jason era nou, Charlie se simtea amenintat de el, Jason pdrea diferit
4. Cum a reactionat Jason la hartuirea cibernetica? Ce ar fi putut face diferit? Ce a facut bine?
Rdspunsuri sugerate: Ar fi trebuit sd facd o capturd de ecran a mesajului rdutdcios online, ar fi trebuit
sd spund cuiva mai devreme, ar fi trebuit sG rdmdénd calm si sd nu riposteze; a ignorat mesajele dupd
aceea, in cele din urmd i-a spus surorii sale.
5. Ar fi putut Jason sa faca ceva pentru a opri hartuirea? Daca da, ce ar fi putut face? Rdaspunsuri
sugerate: Ar fi putut spune mai devreme unui adult de incredere, ar fi putut sd blocheze utilizatorii, sd
raporteze comentariile si sG nu riposteze.
6. Ce sfat ati da cuiva daca este hartuit cibernetic?
7. 1n acest film 7l vedem pe Jason fiind hartuit cibernetic. Cate persoane l-au intimidat pe Jason? Sunt
cei care au ras impreuna la meme-uri/fotografii "amuzante" implicati si ei in hartuirea cibernetica lui
Jason?
8. Leah il infrunta pe Charlie si 1i spune sa se opreasca. Cu toate acestea, in film sunt multi altii care
vad ce i se intampla lui Jason, dar nu spun nimic pentru a-l ajuta. Acestia sunt numiti spectatori. Cine
au fost spectatorii din acest film? De ce credeti ca au ramas tacuti? Raspunsuri sugerate: Trecatori:
Ceilalti prieteni ai lui Jason - Jenna, Ben, alte persoane din scoald care au vazut imaginile. De ce au
ramas tacuti? De teama ca Charlie i-ar putea viza, pentru a nu parea un turnator, pentru a nu se
vedea ca nu poti accepta o gluma?

%7 full exercise description: https://www.childnet.com/ufiles/Cyberbullying-lesson-plan.pdf
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Concluzii:

- Ce ati simtit vizionand si discutand despre acest film?

- Ce lucruri noi ati invatat despre cyberbullying?

- De ce sunt cruciali spectatorii?
Lectii invatate: Toate persoanele implicate in incidente de cyberbullying pot aborda aceste incidente
in mod corespunzator pentru a diminua efectele negative. Toata lumea ar trebui sa exploreze
centrele de siguranta ale diferitilor furnizori de servicii de social media, astfel incat sa stie unde sa
mearga pentru a bloca sau a raporta orice material ofensator pe care il intalnesc online.

Recomandare: Priviti critic pentru a intelege cauzele, efectele si contracararea incidentelor de
hartuire cibernetica.

Forum

Obiective:

- saidentifice modalitatile de raspuns la incidentele de cyberbullying
- sainteleaga punctul de vedere al victimei si barierele cu care se confruntd aceasta pentru a
raporta astfel de incidente
- realizati incalcarea drepturilor victimei si responsabilitatile dumneavoastra de a sprijini si de
a Imputernici victim
Sunteti invitati sa descrieti/scrieti ceea ce stiti deja despre subiectul "Cyberbullying" in forumul
Cunoasteti-Vreti-invitati.

Sarcini:

- Discutati si raspundeti la intrebari
- Tmpartasiti pasii de urmat pentru a contracara un incident de cyberbullying
- Raspundeti de doua ori colegilor dvs.
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5. Modulul 5 - Discursul instigator la ura din mediul online

La finalizarea acestor module, cursantii trebuie sa fie capabili:

- sainteleaga si sa descrie relatia dintre discursul instigator la ura si xenofobie (si alte forme
de discriminare)

- saanalizeze modul in care internetul a contribuit la o crestere a discursului instigator la ura
si a opiniilor extremiste

- sa descrie modalitati de utilizare a internetului pentru a combate diferitele tipuri de discurs
de ura

- saidentifice actiuni specifice pentru a influenta in mod pozitiv o situatie care implica
discursul instigator la ura

- sarecunoasca incidentele de discurs instigator la ura pe retelele de socializare si in noile
media

- sarecomande modalitati de responsabilizare a victimelor si de minimizare a discursului
instigator la ura online

Semnificatia si diferitele forme ale discursului instigator la ura online

Discursul instigator la ura online pe internet este un fenomen socio-politic cu multiple fatete care
provine dintr-o gama larga de cauze sociale.

Nu exista o definitie juridica internationald a discursului instigator la ura, iar caracterizarea a ceea ce
este "instigator la urd" este controversata si disputatd. In contextul de fatd, vom adopta definitia
ONU a termenului, potrivit careia discursul instigator la ura este orice tip de comunicare prin vorbire,
scris sau comportament, care atacd sau foloseste un limbaj peiorativ sau discriminatoriu cu referire
la o persoand sau un grup pe baza a ceea ce sunt, cu alte cuvinte, pe baza religiei, etniei,
nationalitdtii, rasei, culorii, descendentei, sexului sau a altui factor de identitate.”

n discursul instigator la urd, dimensiunea grupului social este accentuatd in comparatie cu cea a
individului.

Discursul instigator la ura reprezinta o amenintare la adresa valorilor democratice, a stabilitatii
sociale si a pacii. De asemenea, discursul de urd dduneaza oamenilor reali si vietilor oamenilor reali.
Dar ceea ce este mai alarmant este faptul ca ura se muta in mainstream si ca incidentele de
infractiuni motivate de ura cresc intr-un ritm exponential. Cresterea rapida a noilor tehnologii
media, caracterul instantaneu al noilor mijloace de comunicare si marea disponibilitate a mijloacelor
de comunicare au avut un efect semnificativ asupra modului in care discursul instigator la ura este
raspandit si procesat. Pana acum cativa ani, accesul la mass-media era negociat si se aplicau mai
multe filtre pentru fiecare mesaj difuzat. Aceste filtre si aceste bariere nu se mai aplica. Oricine are
un smartphone sau un computer poate acum sa raspandeasca un mesaj bun sau rau, plin de ura sau
nu, catre oricine. Desi disponibilitatea noilor tehnologii media la indemana oricui contribuie ih multe
ocazii la consolidarea democratiilor noastre, ea aduce si o parte intunecata, iar aceasta parte se
refera in primul rand la potentialul fiecarui mesaj de a deveni viral. O doza de hazard si o alta doza
de strategie pot face ca un simplu mesaj sa ajunga la vaste audiente internationale si sa afecteze
gandurile, constiinta si siguranta a milioane de alte persoane.

Natura discursului instigator la ura online - desi nu este intrinsec diferita de discursul instigator la ura
- are o serie de caracteristici care il fac diferit. Aceste caracteristici se refera in primul rand la
permanenta, anonimatul, rapiditatea si caracterul sau transjurisdictional. Impactul infractiunilor
motivate de ura online, datorita naturii mijloacelor de comunicare online, poate dura mai mult timp,
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poate avea o mai mare amploare si poate reaparea in mod repetat in ocazii viitoare. Cu cat
continutul ramane disponibil mai mult timp, cu atat mai mult daunele pe care le provoaca
oamenilor.

Legatura dintre discursul instigator la ura si rasism, xenofobie, sexism si alte forme de discriminare

Discursul instigator la urd acopera multe forme de exprimare care raspandesc, incitd, promoveaza
sau justifica ura, violenta si discriminarea Impotriva unei persoane sau a unui grup de persoane din
diverse motive.

Exista legaturi profunde intre discursul instigator la ura si toate tipurile de discriminare, cum ar fi
rasismul, xenofobia, sexismul si intoleranta - inclusiv antisemitismul Tn crestere, ura impotriva
musulmanilor si persecutia crestinilor. Noile mijloace de comunicare digitale oferd in prezent o
platforma pentru intoleranta si discursuri care dezumanizeaza minoritatile, emigrantii, refugiatii,
femeile si orice asa-zis "altul"*®. Discursul instigator la urd online este acum o "rutina zilnicd" pe
retelele de socializare, iar autorii discursului instigator la ura online pot fi fie grupuri organizate (de
obicei politice), fie indivizi care folosesc discursul instigator la ura n scopuri specifice, in principal
pentru a degrada anumite persoane si/sau grupuri sociale.

Fenomenul discursului instigator la ura online a fost recunoscut in prezent ca fiind o problema in
crestere care transcende granitele apropiate ale statelor membre ale Europei. Internetul a devenit
un instrument major in promovarea rasismului si a intolerantei. Discursul instigator la ura prin
intermediul retelelor de socializare este in crestere rapida si are potentialul de a ajunge la un public
mult mai mare decat putea ajunge in trecut la mediile extremiste.

in efortul de a reglementa sfera digitald, care se caracterizeazd prin dificultati inerente oricirei
reglementari juridice, UE a pus in aplicare masuri de "soft law". Pentru a preveni si a contracara
raspandirea discursului ilegal de incitare la ura online, in mai 2016, Comisia a convenit cu Facebook,
Microsoft, Twitter si YouTube un "Cod de conduita privind combaterea discursului ilegal de incitare
la urd online". in cursul anului 2018, Instagram, Snapchat si Dailymotion s-au aldturat codului de
conduita. Jeuxvideo.com s-a aldturat in ianuarie 2019, iar TikTok si-a anuntat participarea la cod in
septembrie 2020. Scopul este ca aceste companii sa poata lua masuri pentru a combate discursul
instigator la ura pe platformele lor. Ca urmare, companiile IT evalueaza acum, in termen de 24 de
ore, 89% dintre continuturile raportate ca fiind discursuri instigatoare la ura, in timp ce 72% dintre
continuturile considerate ca atare sunt sterse. Procentele corespunzatoare in 2016, cand Codul de
etica a fost prezentat pentru prima data, se ridicau la 40% si, respectiv, 28%.

Motivele si efectele discursului instigator la ura online

Numeroase sunt motivele care contribuie la dimensiunile epidemice pe care le ia discursul de ura
online si, desigur, cele mai multe dintre ele sunt legate de raspandirea internetului si de
omniprezenta noilor tehnologii digitale.

Natura anonima a internetului face ca oamenii sa poata spune mai usor lucruri in spatele scutului
anonim oferit de ecranul unui computer, lucruri pe care nu le-ar spune niciodata in persoana;
limitele modului in care ne putem exprima online sunt mult mai mici decat cele din conversatiile
noastre fata in fata.

Scutul anonimatului oferit de internet oferd, de asemenea, contextul ideal pentru ca adeptii
ideologiilor extremiste sa-si raspandeasca anonim mesajele catre un public vast de utilizatori.
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Oamenii se angajeaza in discursul de ura din diverse motive. De cele mai multe ori, discursul de ura
online reflecta convingerile politice si ideologice ale producatorilor sdi. De asemenea, este o
reflectare a lipsei de cunostinte, de intelegere si de experientda a oamenilor din jurul lor si a
importantei pluralitatii existentei in lumea noastra. Foarte adesea, acesti producatori de discursuri
de ura online nu inteleg ca discursul lor este plin de urd si daunator si nu isi dau seama ca limbajul lor
fi insulta pe ceilalti. De asemenea, se poate intdmpla ca aceste persoane sa trdiasca in gospodarii si
medii care au comportamente degradante, insultatoare si pline de urd, iar comportamentul lor
online sa fie doar o prelungire a existentei lor off-line. Discursul instigator la ura poate avea loc, de
asemenea, pentru a-i distra pe cei care urdsc; aceasta este o practica cunoscuta sub numele de
trolling, in timp ce cel care uraste se angajeaza in insulte pline de ura doar pentru a provoca reactia
victimelor si a altora.

Oricare ar fi motivul pentru care oamenii se angajeaza in discursul de ura online, discursul de ura are
un impact direct asupra vietii oamenilor reali. Victimele discursului instigator la urd nu sunt criticate
pentru comportament, ci pentru simpla lor existenta. Autorul nu ataca victima pentru ceva ce face,
ci pentru ceva ce este. Amenintarile, abuzurile si intimidarea pe retelele de socializare se pot
raspandi ca un foc de paie si pot avea consecinte devastatoare pentru vietile victimelor.

Victimele discursului instigator la urd online nu pot elimina postarile la fel de usor cum sunt
raspandite.

Impactul asupra victimelor discursului instigator la ura online poate fi atat pe termen lung, cat si pe
termen scurt. Discursul instigator la ura:

e provoaca depresie, disperare, stres si furie.

e duce laizolare sociala.

e ameninta integritatea fizica a victimei.

e promoveaza violenta frecventa in mod frecvent
Victimele discursului instigator la ura manifesta o stima de sine scazuta, se simt singure si izolate,
sufera de tulburari de somn, anxietate crescuta si sentimente de teama si nesiguranta.

Discursul instigator la ura ca o incalcare a drepturilor digitale

Potrivit unui sondaj Eurobarometru din 2016, 75 % dintre persoanele care urmdresc sau participa la
dezbateri online au fost martori sau au avut parte de abuzuri, amenintari sau discursuri instigatoare
la ura. Aproape jumatate dintre acestia au declarat ca acest lucru i-a descurajat sa se implice Tn
discutii online®.

Amploarea discursului instigator la ura online necesita o concentrare asupra dimensiunii drepturilor
omului a acestei probleme. Drepturile omului in mediul digital sunt esentiale. Tehnologia digitala
ofera beneficii enorme, iar valoarea sa pentru drepturile omului si dezvoltarea umana este de
necontestat. Tnsd nu putem ignora partea intunecatd a revolutiei digitale. in cuvintele Tnaltului
Comisar al ONU pentru drepturile omului, "revolutia digitala reprezinta o problema majora la nivel
mondial in materie de drepturi ale omului". Hartuirea online, campaniile de trolling si intimidarea
reprezinta amenintdri foarte reale in afara retelei, cu un impact disproportionat asupra femeilor,
minoritatilor si persoanelor LGBTIQ*. Discursul instigator la ura online reprezinta o incalcare grava a
drepturilor omului, iar permiterea existentei si proliferarii sale in continuare este ca si cum am
deschide cutia Pandorei. Amenintarile, intimidarea si ura din sfera digitala duc la urmarirea,
hartuirea, violenta si crima din lumea reald.*. Dar aceasta poate duce, de asemenea, la sciderea
participarii Tn sfera digitala a celor care sunt cel mai probabil sa fie victime ale discursului de ura

40 European Commission (2016). Media Pluralism and Democracy. Special Eurobarometer 452.

1 Human rights in the digital age “Human rights in the digital age - Can they make a difference?” Keynote
speech by Michelle Bachelet, UN High Commissioner for Human Rights, Japan Society, New York, 17 October
2019
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online - in special femeile, minoritatile si emigrantii sau oricine este considerat "altcineva" - si
aceasta este o problema majora in ceea ce priveste drepturile digitale.

Societatile noastre democratice nu-si pot permite excluderea unei mari parti a populatiei noastre din
sfera digitala. Sfera digitala ar trebui sa constituie un loc sigur in care toata lumea sa poata exista.
Sfera digitala ar trebui sa fie disponibila pentru oricine - indiferent de sex, religie, convingeri,
handicap, varsta sau orientare sexuald - pentru a fi utilizatd in scopuri profesionale, de invatare,
divertisment, socializare si informare.

Cum sa reactionam la discursul instigator la ura online si care sunt responsabilitatile
utilizatorilor

Atunci cand intram n sfera online ar trebui sa avem cunostintele si abilitatile necesare pentru a avea
un comportament respectuos fata de ceilalti utilizatori. Inainte de a posta ceva pe internet:
o fiti atenti
o sa fiti respectuosi
o fiti amabili
Utilizatorii de internet nu numai ca au responsabilitatea de a avea un comportament adecvat in
lumea internetului, dar au si responsabilitatea de a reactiona atunci cand intalnim incidente de
discurs de ura online si exista o serie de modalitati de a contracara discursul de ura online, mai jos
puteti gasi cateva exemple:
e Recunoasteti trolii - trolii constituie cea mai mare sursa de urd online de pe internet. Nu
hraniti niciodata trolii! Recunoasteti-i si ignorati-i.
e Raportati continutul care incita la ura - aproape toate platformele ofera servicii de raportare
si se angajeaza sa elimine continutul care incita la ura, odata ce au luat cunostinta de acesta.
e Reactionati la acesta - exprimati-va nemultumirea si neincrederea.
Dar, atentie, exista o serie de strategii care este putin probabil sa functioneze bine si care pot
inrautati si mai mult lucrurile, cum ar fi:
e insultatoare: deoarece acest lucru poate determina pe cel care uraste sa se tind si mai mult
de pozitia initiala
e hartuirea si amenintarile, care nu numai ca sunt rele, dar pot duce si la sentimente de
simpatie fata de autorul lor.
Toate cele de mai sus se aplicd nu numai martorilor discursului instigator la ura online, ci si
victimelor acestuia. Victimele discursului instigator la ura online pot lua masuri suplimentare si pot
lua in considerare posibilitatea de a raporta incidentele de discurs instigator la ura la politie. Prin
raportarea la politie, victima poate contribui la stoparea acestui comportament si la prevenirea altor
infractiuni, care deseori urmeaza unui comportament de ura online.

Exercitiul 5: Campanie Tmpotriva urii

Obiective:

- sadefineasca discursul instigator la ura online si offline si sa recunoasca exemple de astfel
de discursuri

- saidentifice actiunile care depasesc limita dintre libertatea de exprimare si discursul
instigator la ura

- sainteleagad unde poate cineva sa gaseasca ajutor si sa stie cui sa se adreseze daca este
ingrijorat de ceva online care implica ura

- sfaturi despre cum sa previna sau sa opreasca discursul de ura online
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- sainteleaga ce constituie o campanie eficienta in social media impotriva discursului
instigator la ura (online)

Durata: 40-45 minute
Instrumente: stilou, fise de lucru, computere

Metode: sa identifice discursul instigator la ura, sa caute, sa creeze un raspuns la discursul instigator
la ura, sa discute cu colegii

Descrierea exercitiului:

definiti discursul instigator la ura online si offline si sa explice politicile relevante

identificati grupurile sociale care sunt cel mai des vizate de discursul instigator la ura

cautati modalitati de abordare a discursului instigator la ura in social media.

creati o scurtd campanie impotriva urii pentru social media

discutati pentru a explora continutul si alte caracteristici ale campaniei
Sarcini:

- Cercetati campaniile care combat discursul instigator la ura si promoveaza drepturile omului
online. Luati cateva idei din aceasta campanie de succes:

https://www.coe.int/en/web/no-hate-campaign

- creati o scurta campanie pentru o retea de socializare la alegere, prin elaborarea a trei (3)
postari despre necesitatea de a combate discursul instigator la ura si despre modalitatile de
a face acest lucru. Sunteti liber sa alegeti orice continut pentru postari, puteti include link-
uri, imagini, videoclipuri si orice alte mijloace pe care le considerati ca va sustin cauza.
Campania trebuie sa contina o schitd a problemei specifice privind discursul instigator la ura
pe care intentionati s3 o abordati, obiectivele campaniei si postarile concrete pe care
intentionati sd le Tncarcati. Nu uitati cd printre criteriile pentru o campanie eficienta se
numara creativitatea, atractivitatea, furnizarea de informatii si o buna utilizare a
elementelor digitale.

~

- Impartasiti campania dvs. cu colegii dvs. si discutati campania fiecaruia dintre dvs.
Concluzii:
- Ce ati simtit in dezvoltarea campaniei?

- Ce ati invatat despre discursul instigator la ura online, libertatea de exprimare si modalitatile
de combatere a acestuia?

- De ce este necesar sd se desfasoare astfel de campanii impotriva urii?

TS

Lectii invatate: Organizatiile de combatere a urii isi difuzeaza mesajele prin intermediul mijloacelor
digitale. Pe de alta parte, mediile digitale ofera potentialul de a lucra impotriva urii si a intolerantei.
n afard de activitatile si initiativele nationale sau internationale, discursul instigator la urd poate fi
abordat si la nivel personal. Depinde de fiecare dintre noi sa nu mai toleram discursul instigator la
ura si sa actionam in consecinta.
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Recomandare: Priviti in mod critic pentru a intelege cauzele, efectele si contracararea incidentelor
de discurs de ura online si offline.

Forum

Obiective:
- saidentifice modalitatile de raspuns la incidentele de discurs instigator la ura
- sainteleaga perspectiva victimei si consecintele unor astfel de incidente

- sa constientizati incalcarea drepturilor victimei si responsabilitatile dumneavoastra de a
sprijini si de a Tmputernici victima (victimele) discursului instigator la ura online

Sunteti invitati sa descrieti/scrieti ceea ce stiti deja despre subiectul "Discursul instigator la ura
online" in forumul Know-Want-Learned.

Sarcini:
- Discutati si raspundeti la intrebari
- Tmpartasiti pasii de urmat pentru a contracara un incident de discurs de urd online.

- Raspundeti de doua ori colegilor dvs.
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6. Teste de evaluare

Modulul 1

1)

2)

"Dreptul la vot" este un ......:
a) Drept social
b) Drept civil

c) Drept cultural

Declaratia Universala a Drepturilor Omului a fost proclamata si adoptata de ......:
a) Organizatia Natiunilor Unite
b) Uniunea Europeana

c) NATO

Consiliul ONU pentru Drepturile Omului recunoaste ca dreptul de acces la internet este esential
pentru ......:

a) Libertatea de opinie
b) Libertate de exprimare

c) Libertatea de participare

"Dreptul la alfabetizare" digitala inseamna ca:
a) Toate persoanele ar trebui sa aiba acces la internet
b) Toate persoanele ar trebui sa aiba acces la orice continut digital

c) Toate persoanele ar trebui sa aiba acces online la educatie si cunoastere

Modulul 2

1)

Durata implicita a drepturilor de autor este durata de viata a autorului plus fie ...... ani.
a) 20sau40
b) 50sau 70
c) 70sau 80

n prezent, fiecare tard are propriile legi privind drepturile de autor. Cu toate acestea, exist3
cateva standarde internationale, majoritatea bazate pe ......:

a) Conventia ONU
b) Conventia de la Barcelona

c) Conventia de la Berna
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3) Exista situatii in care puteti utiliza o mica parte din materialul protejat de drepturi de autor al
altei persoane fara permisiune sau fara a plati o taxa. Aceasta se numeste ......:
a) Utilizare corecta
b) Licenta deschisa
c) Licenta publicd de drepturi de autor
4) APAeste......:
a) Untip de licenta deschisa
b) Un stil de citare
¢) Untip de licentd Creative Commons
Modulul 3
1) Doxingeste ......:
a) Tmpartasirea online a informatiilor personale fira consimtdmant
b) Referirea la aspectul fizic al cuiva in mediile digitale
c) Uzurparea identitatii cuiva online
2) Hartuirea sexuala online vizeaza cel mai adesea ......:
a) Fete/femei
b) Politicieni de sex feminin
c) Persoane transgender
3) Evaluarea colegilor in functie de activitatea lor sexuala este un exemplu de ......:
a) Sexualizare nedorita
b) Sextortion (santaj)
c) Rusinarea corporala
4) Atunci cand sexualitatea sau identitatea de gen a unei persoane este anuntata public online fara

consimtamantul acesteia, este un caz de ......:
a) Hartuire (bullying)
b) Discriminare sexuala

c) Dezvaluire (outing)
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Modulul 4

1)

Care dintre urmatoarele drepturi NU este incalcat prin cyberbullying?
a) Dreptul la timp liber
b) Dreptul lainformare

c) Dreptul la opinie

2) Un schimb aprins si insultdtor de replici intre indivizi, care are loc prin intermediul oricarei
tehnologii de comunicare se numeste ........:
a) Hartuire cibernetica
b) Flaming
c) Urmarirea cibernetica
3) Cine are mai multe sanse de a fi amenintat de cyberbullies?
a) Fetele
b) Baietii
c¢) Toate genurile
4) Daca primesti un mesaj de amenintare la telefon sau prin e-mail, este mai bine safl ......:
a) Stergi
b) Distribui
c) Salvezi
Modulul 5
1) "Codul de conduita privind combaterea discursului ilegal de incitare la ura online" este un acord
intre UE si ......:
a) Furnizorii de servicii IT
b) Site-uri de stiri
c) Social media
2) Hartuirea online, campaniile de trolling si discursul instigator la ura reprezintd amenintari foarte

reale Tn afara retelei, cu un impact disproportionat asupra femeilor, minoritatilor si ......:
a) Persoanelor transsexuale
b) Persoanelor de etnie roma

c) Persoanelor LGBTIQ*
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3) Discursul instigator la ura reprezinta orice tip de comunicare prin vorbire, scris sau
comportament, care ataca sau utilizeaza un limbaj peiorativ sau discriminatoriu cu referire la o
persoana sau un grup pe bazaa .......:

a) Cine sunt acestia
b) Ceea ce fac aceste persoane

¢) Moduluiin care se comporta

4) Tn prezent, companiile IT evalueaz in mai putin de ...... , 89% din continutul raportat ca fiind un
discurs instigator la ura.

a) 12ore
b) 24 deore
c) 48 deore
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Anexe

Fise de verificare a testelor de evaluare

Fisa de verificare a testelor de evaluare pentru Modulul 1 - rdspunsuri corecte
1b

2a

3a

4c

Fisa de verificare a testelor de evaluare pentru Modulul 2 - rdspunsuri corecte
1b

2c

3a

4b

Fisa de verificare a testelor de evaluare pentru Modulul 3 - rdspunsuri corecte
1la

2a

3a

4c

Fisa de verificare a testelor de evaluare pentru Modulul 4 - rdspunsuri corecte
1b

2b

3b

4c

Fisa de verificare a testelor de evaluare pentru Modulul 5 - rdspunsuri corecte
1c

2c

3a

4b
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Lista de verificare a designului instructional pentru lucratorii de tineret

Nr ‘ Criterii ‘ Da | Nu

1. Obiective

1.1 Obiectivele sunt stabilite Tn mod clar pentru cel care tnhvata?

1.2 Sunt cerintele cursului in concordanta cu obiectivele?

1.3 Capitolele/subiectele acopera in detaliu obiectivele cursului?

1.4 Obiectivele tnvatarii corespund rezultatelor invatarii?

Continutul general si structura cursului indeplinesc obiectivele de instruire ale

1.5 .
acestuia?

2. Structura

2.1 Cursul are o prezentare sau un program de studiu concis si cuprinzator?

Include cursul exemple, analogii, studii de caz, simulari, reprezentari grafice si

2.2
intrebari interactive?

Foloseste structura cursului metode si proceduri adecvate pentru a masura

2.3 T .
rezultatele invatarii cursantilor?

3. Continut

Continutul curge fara probleme, fara greseli gramaticale, sintactice si de

3.1
dactilografiere?

3.2 Este continutul actualizat?

33 Este continutul aliniat cu programa scolara?

3.4 Sunt rezultatele dorite incorporate in continut?

Este continutul in conformitate cu legile privind drepturile de autor si tot

3.5 . . .
materialul citat este citat corect?

3.6 Cursul angajeaza studentii in gandirea critica si abstracta?

3.7 Cursul are conditii prealabile sau necesita un background tehnic?

4. Evaluare

Sarcinile sunt relevante, eficiente si angajeaza cursantii intr-o varietate de tipuri

4.1
de activitati?

4.2 intrebarile practice si de evaluare sunt interactive?

4.3 Sarcinile practice si de evaluare se concentreaza pe obiectivele cursului?

5. Tehnologie - Design

5.1 Este designul clar si coerent, cu indicatii adecvate?

5.2 Sunt imaginile si grafica de inalta calitate si adecvate pentru curs?

5.3 Este cursul usor de navigat si ofera asistenta tehnica si de gestionare a cursului?

5.4 Este structura de navigare a cursului coerenta si fiabila?

5.5 Sunt definite cerintele de hardware si software ale cursului?

5.6 Este sincronizat textul audio si cel de pe ecran?

Arhitectura cursului permite instructorilor sa adauge continut, activitati si

5.7 o . .
evaludri suplimentare?
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Feedback pe subiect pentru tineri

Evaluarea modulului

Titlul cursului:

Titlul modulului:

Partea A: Pe o scala delalla5, unde 1 reprezinta cel mai scazut si 5 cel mai ridicat
nivel de acord, indicati ce parere aveti despre urmatoarele aspecte

Observatii 1/2(3|4]|5

1 Subiectul a fost interesant

2 Cred ca subiectele abordate au fost importante

3 Mi-ar placea sa aflu mai multe despre acest domeniu

4 Am invatat lucruri noi pe care probabil le voi aplica in
viitor

5 As dori sa Tmi imbunatatesc competentele in domeniu

6 Este posibil sa recomand acest curs

Partea B: Tn spatiul prevazut, va rugdm si includeti orice comentariu sau
recomandare pe care doriti sa o faceti.

Partea C: Tn spatiul prevadzut, vd rugdm sa includeti adresa dvs. de e-mail, daci doriti

sa fiti tinut la curent cu acest proiect.
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