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Abstract

Cursul "Confidentialitate si securitate" se refera la riscurile si beneficiile
pentru informatiile si datele personale ale cetatenilor digitali. Tn timp
ce beneficiile sociale ale exercitarii drepturilor si obligatiilor, ale hobby-
urilor si ale interactiunilor sociale online sunt imense, continud sa
apara tot mai multe amenintari la adresa vietii private a fiecarui
cetatean.

Acest curs preda cele mai importante aspecte ale sigurantei si
importanta protejarii vietii private a fiecaruia.

Cuvinte-cheie

Curs model; cetatenie digitala; plan de curs; confidentialitate;
securitate; medii digitale; retele sociale; riscuri de securitate pe
internet; hardware; software; educatie; reflectie; gandire reflexiva

Recunoastere

Aceasta lucrare a beneficiat de finantare din partea Comisiei Europene in cadrul Acordului de Grant
2019-3-RO01-KA205-078053, proiectul de parteneriat strategic ERASMUS+ "Parteneriat strategic
pentru dezvoltarea resurselor educationale deschise pentru predarea cetateniei digitale - DIGCIT".
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Disclaimer

Sprijinul acordat de Comisia Europeana pentru realizarea acestei publicatii nu constituie o aprobare
a continutului, care reflecta doar opiniile autorilor, iar Comisia nu poate fi considerata responsabila
pentru orice utilizare care ar putea fi data informatiilor continute Tn aceasta publicatie.

Drepturi de autor
© 2020 - 2022 Consortiul DIGCIT

Licenta Atribuire CC BY permite altora sa distribuie, sa remixeze, sa adapteze si sa construiasca pe
baza operei dvs., chiar si in scopuri comerciale, atata timp cat va dau credit pentru creatia originala.
Aceasta este cea mai permisiva dintre licentele oferite. Recomandata pentru o diseminare si utilizare
maxima a materialelor licentiate.

Ky ~ | T S EAL
Erasmus+ (| 4 TEAM 4 (h BHIOH

3


https://trainingclub.eu/digcit/

Proiect: 2019-3-RO01-KA205-078053
https://trainingclub.eu/digcit/

Cuprins
INEFOTUCEIE .ttt ettt ettt et e e bt e e s bt e e bt e e s ab e e s bt e e sabeeeabeeesabeesabeeesabeesabeesneeesaneeenanes 6
1. Modulul 1 - Introducere in confidentialitate ......cccceevveiiiiirciiii e 7
Prezentare enerald @ CUISUIUI .....uuiiie it e s sbee e e e e e e sareeas 7
DefiNitia VIEEil PriVate......ci i e et e e e et e e e et e e e et e e e e e abe e e e enareeas 8
Confidentialitatea digitald...........ooeeoiiiiiecee e e e e aaae e 10
Importanta confidentialitatii.......cccceeiecieiiiee e 10
Studiu de caz — Proiectarea confidentialitatii ......c..cccveeiiiiiiiiiiiiece e 11
Exercitiul 1: Tntalnire privatd In WOorld Café..........covvueuiuiieiieeecccececeeceee ettt 12
2. Modulul 2 - INtroducere TN SECUINTATE .....cc.eiiiiiiieeeee ettt 14
Prezentare eNerald @ CUISUIUI ......ooiiiiii ittt e e e e ree e e e ra e e e e areeas 14
DLl a1 A Y=Y ol UL g =1 o | PP 15
TagTeTe] o= Yok &= IR Tol UL 51 -} | PP 15
Studiu de caz - STOP. THINK.CONNECT. ..c..uiiiiiieeiteeiteestee sttt ettt sttt sbe e b e smeesaeeenee s 16
EXercitiul 2: Trasar€a Q@i .......ccccuuee ettt e e e et e e e e bae e e e e abae e e e nreeas 16
3. Modulul 3 - Confidentialitatea in mediul digital........ccccccvviiiriiiiii e, 19
Prezentare eNerald @ CUISUIUT ......ooi i iiii i e e e sree e s e sbee e e e sreeas 19
Premisa mediillor digitale ........oiiiiiii e 20
Riscurile retelelor sociale si de mesagerie intr-un mediu digital..........ccccooceeiieiiei e, 20
Studiu de caz - Social Media si furtul de identitate ........cccceeeeiiieieciieeeccee e 23
EXErCifiul 3: CoOMUNIEALE....ciiiei e e e et e e e et e e e st e e e e e sabeee s e sabaeeeenaseeas 23
4. Modulul 4 - Riscuri de securitate intr-un mediu digital...........ccoceiiiiiiiiiic e 25
Prezentare eNerald @ CUISUIUI ......cooiiiii ittt e e et e e e ree e e e bae e e e nreeas 25
INtrodUCErE TN NArdWarE ... ettt be e st st st e sbe e saeesaee e 26
INtrOdUCEIE TN SOTEWAIE ..ottt e bt st st e et e sbe e saeesaee e 26
Amenintari pentru hardware Si SOftWAre ........cccuiii it 27
Studiu de caz - Escrocul preferat al bunicii Mele ........cooviiiiiiiiiie e 28
EXEICItiUI 41 INVAZIA coiiiieciiiieee ettt e e e e e ee e e e e e e e e s aat e e e e e e e e s e e nntaeaeeaeeseesnnreaaeeeaenanas 28
5.  Modulul 5 - Sfaturi de securitate pentru mediul digital ...........cccoeeiiiiiiii e, 31
Prezentare 8eNerald @ CUISUIUI .........uiiiiiiie ittt e e e e e e e e e e e e e e e e e nnreaeeeeeeeeenas 31
Sfaturi privind securitatea hardWare ..........ooociiii i e saae e 32
Sfaturi privind secuUritatea SOFtWAIE ......cuviii i e rare e e 32
Sfaturi privind securitatea legatd de ULIliZator ..........eoiieiiie e 33
AU Lo [T e [l o 2 PO U PP PPRTOPPRRRNt 33
Exercitiul 5: Tn SIGUrANTE TMPIEUNE .......ouieieieiiieceee ettt sttt aeaenana 34

Erasmus+ ': ’ 4'TEA|‘|M4 Ij IEE;EDIE[%

4


https://trainingclub.eu/digcit/

Proiect: 2019-3-RO01-KA205-078053
https://trainingclub.eu/digcit/

6. TEStE 0 EVAIUAIE ...eee ittt et st e e st e st e b e e e s b e e nr e e s areesneeesaree s 36
N = 11 o 1o Y= - =P PRUPR 40
AANEXE ittt ettt e e s et e e s a e e e e et e e s sra e e e sanes 41
Fise de verificare a testelor de @ValUare.........ooouiii et 41
Lista de verificare a designului instructional pentru lucratorii de tineret .......ccococevevvcieeiivcenecenen, 42
Feedback pe subIieCt PENTIU tINEI ..oiieiei e e e e 43

Erasmus+ ( ’“ nTEﬁhMll ﬁ ICE-!SEEJIEE!![a%SI

5


https://trainingclub.eu/digcit/

Proiect: 2019-3-RO01-KA205-078053
https://trainingclub.eu/digcit/

Introducere

Confidentialitatea si securitatea sunt termeni vechi, dar importanta lor a crescut in ultimii ani.
Modulul "Confidentialitate si securitate" explica interpretarea moderna a confidentialitatii ca drept
al omului intr-o era digitalizata.

Manualul educational privind cetdtenia digitala al Consiliului Europei defineste viata privata ca fiind
un drept care "se referd in principal la protectia personald a informatiilor online proprii si a celorlalti,
in timp ce securitatea se referd mai mult la constientizarea propriilor actiuni si comportamente
online".

Confidentialitatea si securitatea depind una de cealaltd, cu atdat mai mult intr-un mediu digital.
Confruntandu-se cu amenintari legate de hardware, software si de utilizatorul Tnsusi, protejarea
propriei vieti private este o provocare si o responsabilitate continua pentru orice cetatean digital.

Acest modul are ca scop cresterea gradului de constientizare cu privire la importanta vietii private in
ceea ce priveste o viata implinita si la masurile necesare care trebuie luate pentru a proteja aceasta
viata privata. Acesta va prezenta cunostinte si sfaturi practice cu privire la elementele fundamentale
ale securitatii moderne in fata riscurilor moderne. Modulele vor acoperi urmatoarele subiecte si
altele:

Ce este confidentialitatea?

Ce este securitatea?

Ce sunt mediile digitale?

Cum ne afecteaza viata privata?

Cum functioneaza un dispozitiv digital?

Cum sa ne comportam in mod sigur si responsabil
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1. Modulul 1 - Introducere in confidentialitate

Sursa: Unsplash

Prezentare generald a cursului

Rezumat: Acest modul acopera elementele de baza ale confidentialitatii, definitia si rolul acesteia in
mediul digital actual. De asemenea, prezinta importanta confidentialitatii ca drept al omului.

Structura:

Prezentare generala a cursului
Definitia confidentialitatii
Confidentialitatea digitala
Importanta vietii private
Studiu de caz

Lecturi suplimentare

Exercitiu

Feedback

E-Quiz

Obiective de invatare:

m Intelegeti definitia confidentialitatii.
m Recunoasteti importanta vietii private.
m  Explicati importanta vietii private.
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Definitia vietii private

Nu exista o definitie recunoscuta la nivel mondial a vietii private, deoarece termenul poate avea
intelesuri diferite Tn functie de cultura, istorie sau experienta personald. Pe parcursul acestui curs,
vom folosi o definitie care ar trebui sa se aplice Tn mod suficient pentru majoritatea democratiilor
occidentale:

Intimitatea este capacitatea cuiva de a nu fi insotit si observat sau, pe scurt, este dreptul de a fi lasat
in pace. A fi in intimitate Tnseamnad a pastra secrete informatiile si chestiunile personale si a
impartasi informatiile si chestiunile personale numai dupa propria vointa. Protectia vietii private
inseamna, prin urmare, libertatea de a nu fi supus unei intruziuni neautorizate in spatiul personal, in
informatiile si chestiunile personale.

Confuzia provine adesea din faptul ca termenii "confidentialitate" si "protectia datelor" sunt utilizati
ca sinonime. Ambii sunt legati unul de celalalt, dar, in timp ce viata privata se refera direct la spatiul
sau sfera personald a unui individ, protectia datelor se refera in mod specific la protectia "oricarei
informatii referitoare la o persoani fizica (vie) identificata sau identificabil3"". Viata privat3 acoper3
toate aspectele sferei personale, cum ar fi protectia fizica a locuintei dumneavoastra. De exemplu,
daca sunteti victima unui contact fizic nedorit, dreptul dumneavoastra la intimitate a fost lezat, dar
nu si dreptul la protectia datelor.

Dreptul la viata privata este un drept al omului, astfel cum este prevazut la articolul 12 din Declaratia
Universala a Drepturilor Omului din 1948 (DUDO):

"Nimeni nu va fi supus unor ingerinte arbitrare in viata sa privatd, in familie, in domiciliu sau
n corespondentd, nici unor atacuri la adresa onoarei si reputatiei sale. Orice persoand are
dreptul la protectia legii impotriva unor astfel de ingerinte sau atacuri.™

THE UNIVERSAL DECLARATION

or Human Rights

UNITED NATIONS

Sursa: internet

! https://edps.europa.eu/data-protection_en
? https://www.un.org/en/about-us/universal-declaration-of-human-rights
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Protectia vietii private a fost recunoscuta in mod special de Consiliul Europei atunci cand Conventia
europeana a drepturilor omului (CEDO) a fost semnata in 1950 si a intrat in vigoare in septembrie
1953. Articolul 8 din CEDO se intituleaza "Dreptul la respectarea vietii private si de familie" si
prevede urmatoarele:

"1. Orice persoand are dreptul la respectarea vietii sale private si de familie, a domiciliului
sdu si a corespondentei sale.

2. Autoritdtile publice nu pot interveni in exercitarea acestui drept decét in mdsura in care
acest lucru este prevdzut de lege si este necesar, intr-o societate democraticd, in interesul
securitdtii nationale, al sigurantei publice sau al bundstdrii economice a tdrii, pentru
prevenirea dezordinii publice sau a criminalitdtii, pentru protectia sandtdtii sau a moralei sau
pentru protectia drepturilor si libertdtilor altora."

in plus, Uniunea Europeand recunoaste dreptul la viatd privatd in articolele 7 si 8 din Carta
drepturilor fundamentale a Uniunii Europene (CFR), care a fost elaborata in 2000 si a intrat in
vigoare in decembrie 2009:

"Articolul 7
Respectarea vietii private si de familie

Orice persoand are dreptul la respectarea vietii sale private si de familie, a domiciliului si a
comunicatiilor.

Articolul 8
Protectia datelor cu caracter personal

1. Orice persoand are dreptul la protectia datelor cu caracter personal care o privesc.

2. Aceste date trebuie sd fie prelucrate in mod echitabil in scopuri determinate si pe baza
consimtdmdntului persoanei in cauzd sau a unui alt temej legitim prevdzut de lege. 3. Orice
persoand are dreptul de a avea acces la datele care au fost colectate in ceea ce o priveste si
dreptul de a le rectifica.

3. Respectarea acestor norme face obiectul unui control din partea unei autoritdti
independente."

3 https://www.echr.coe.int/Pages/home.aspx?p=basictexts&c
* https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:12012P/TXT&from=DE
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Sursa: Wikimedia

Confidentialitatea digitala

Era digitala a adus noi oportunitati si provocari deopotriva. Atunci cand vorbim despre
confidentialitate intr-un mediu digital, folosim de obicei termenul "confidentialitate digitala".
Confidentialitatea digitala include dreptul la viata privata si toate definitiile sale aplicabile din lumea
analogica, precum si protectia datelor.

Confidentialitatea digitala poate fi un termen confuz, deoarece confidentialitatea, ca termen juridic,
acopera deja toate domeniile de aplicare: Nu conteaza daca viata privata este pusa in pericol in
lumea reald sau in mediul digital, deoarece protectia acesteia se aplica independent de tehnologie,
loc sau timp. Atunci cand vorbim despre viata privata "digitald" sau "electronica", dorim, in principiu,
sa punem accentul pe riscurile si pericolele specifice la adresa vietii private care fsi au originea in

noile tehnologii, cum ar fi internetul, retelele sociale sau noile dispozitive.

Uniunea Europeana a stabilit doua seturi principale de norme care protejeaza in mod specific
drepturile de protectie a vietii private si a datelor in mediile digitale sau electronice: Directiva privind
viata privat3 si comunicatiile electronice (ePrivacy Directive)’ (titlul complet: Directiva privind
confidentialitatea si comunicatiile electronice) si Regulamentul general privind protectia datelor®
(GDPR). Ambele incearca sa abordeze preocuparile legate de protectia vietii private si a datelor
legate de internet, de exemplu prin solicitarea unei mai mari transparente in contextul marketingului
sau al urmaririi datelor cu caracter personal.

Importanta confidentialitatii

Dreptul la viata privata este o conditie prealabila pentru libera dezvoltare a personalitatii, cum se
prevede la articolul 22 din Declaratia Universalad a Drepturilor Omului:

"Orice persoand, in calitate de membru al societdtii, are dreptul la securitate sociald si are
dreptul la realizarea, prin efort national si cooperare internationald si in conformitate cu

® https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32002L0058
® https://eur-lex.europa.eu/eli/reg/2016/679/0j
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organizarea si resursele fiecdrui stat, a drepturilor economice, sociale si culturale
indispensabile pentru demnitatea sa si pentru libera dezvoltare a personalitétii sale."”

Unele state membre ale Uniunii Europene, cum ar fi Germania sau Tarile de Jos, recunosc in mod
specific dreptul la personalitate in constitutiile lor respective, de exemplu articolul 2 din constitutia
germana, care prevede:

"(1) Orice persoand are dreptul la libera dezvoltare a personalitdtii sale, in mdsura in care nu
incalcd drepturile altora si nu incalcd ordinea constitutionald sau legea morald."

Alte state, cum ar fi Franta, au ales mijloace diferite in jurisdictia lor pentru a proteja dezvoltarea
personalitatii.

Cu toate acestea, toate Impartasesc o conceptie generala cu privire la importanta personalitatii, la
protectia acesteia si la legatura intrinseca a acesteia cu viata privata. Fara protectia vietii private, o
fiinta umana nu se poate dezvolta si trai liber.

Studiu de caz — Proiectarea confidentialitatii

Confidentialitatea prin proiectare: Colectarea datelor intr-un mod responsabil din punct de vedere
social, fara efecte secundare asupra vietii private

xn

n acest videoclip de la Sptdmana confidentialitdtii 2017 de la Viena, Konark Modi explicd "efectele
secundare" periculoase ale actualului standard industrial aplicat de gigantii din domeniul
tehnologiei, care colecteaza cat mai multe date posibil.

Sursa: https://media.ccc.de/v/pw17-158-privacy by design#t=74

Modi demonstreaza ca viata privata poate fi respectata in timpul proiectarii serviciilor online si
prezinta o versiune alternativa, care respecta viata privatd, a "Google Analytics".

7 https://www.un.org/en/about-us/universal-declaration-of-human-rights
8 https://www.gesetze-im-internet.de/englisch gg/englisch gg.html#p0023
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Auto-reflectie: Ce este un efect secundar in contextul colectarii de date?

Exercitiul 1: Intalnire privatd in World Café

Obiective:

e intelegerea obiceiurilor tale de a posta date personale.
e Recunoasterea potentialelor riscuri si pericole pentru viata privata.

Durata: 30 minute
Materiale: pix si hartie
Metode: plen, lucru in echipa

Descrierea exercitiului: Elevii sunt Tmpartiti in patru grupuri. Fiecare grup este repartizat la o masa
cu markere permanente/héartie sau intr-o camera de intalnire online cu o tabla alba virtuala. Fiecarei
mese/sali i se atribuie una dintre urmatoarele probleme de confidentialitate: (1) Furtul de identitate.
(2) Dreptul de a fi uitat. (3) Personalitatea. (4) Spyware. Fiecare grup are la dispozitie 5 minute
pentru a reflecta asupra acestor subiecte (Ce inseamna ele? Care este legatura lor cu viata privata?
Cunoastem exemple? Sunt periculoase sau benefice pentru mine?) si isi noteaza ideile pe hartie/
tabla virtuala. Dupa 5 minute, grupurile incep sa se roteasca. Cafeneaua se inchide dupa ce fiecare
grup a discutat fiecare subiect. Fiecare grup stabileste un vorbitor care prezinta rezultatele
respective pentru grupul sau.

Sarcini:

o Impartiti-vd in grupuri.

e Discutati fiecare subiect timp de cinci minute.

o Impartasiti rezultatele cu clasa (vd rugdm s3 retineti cd nu trebuie s mpartdsiti nicio
informatie care v-ar putea face sa va simtiti inconfortabil).

Concluzii: Formatorul ar trebui sa sublinieze importanta universald a vietii private si faptul ca aceasta
afecteaza multe parti ale vietii noastre si bunastarea noastra.

Lectii invatate: Confidentialitatea este un subiect complex si necesita o reflectie activa.

Lecturi suplimentare

Ziua Protectiei Datelor (in fiecare an, la 28 ianuarie): "in acest an, 28 ianuarie este o zi foarte
speciald, nu numai pentru Consiliul Europei, ci pentru intreaga comunitate globald de protectie a
datelor si, mai presus de toate, pentru fiecare individ protejat de acest drept esential."
https://www.coe.int/en/web/data-protection/data-protection-day
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Chestionar online

Chestionar online

Titlul cursului: Confidentialitate si securitate
Titlul modulului: Introducere in confidentialitate
Adevarat sau Fals Indicati daca urmatoarele afirmatii sunt Adevarate (A) sau False (F)
Afirmatii A
1 Conform Organizatiei Natiunilor Unite, viata privata este un drept al
omului
) Confidentialitatea este dreptul de a pastra secrete toate informatiile
despre tine, chiar si pentru guvern
3 Uniunea Europeana nu recunoaste in mod specific dreptul la viata
privata ca fiind un drept
4 "Viata privata" si "protectia datelor" sunt mai mult sau mai putin
sinonime
5 GDPR este acronimul de la "Directiva generala privind dreptul la viata
privata"
6 Unele jurisdictii recunosc viata privata ca o conditie prealabila pentru
dezvoltarea libera a personalitatii
7 Respectarea legilor privind viata privata si proiectarea de software
modern se exclud reciproc
3 Protectia datelor se refera la protectia oricarei informatii referitoare la
o persoana fizica (vie) identificata sau identificabila
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2. Modulul 2 - Introducere in securitate

Prezentare generala a cursului

Rezumat: Acest modul acopera elementele fundamentale ale securitatii. Acesta explica definitia de
baza a acesteia, relatia sa cu confidentialitatea si prezinta importanta securitatii in mediile digitale.

Structura:

Prezentare generala a cursului
Definitia securitatii
Importanta securitatii

Studiu de caz

Lecturi suplimentare

Exercitiu

Feedback

Chestionar online

Obiective de invatare:

m Intelegeti definitia securittii.
Recunoasteti importanta securitatii.
Explica importanta securitatii in contextul confidentialitatii.

Erasmus+ "

CJFHEEL%SNG IBIEIHIEI
D GTEAMA (N BEER

INSTITUTE

14


https://trainingclub.eu/digcit/

Proiect: 2019-3-RO01-KA205-078053
https://trainingclub.eu/digcit/

Definitia securitatii

Securitatea inseamna libertatea de a fi ferit de pericole cauzate de amenintari externe sau de teama
sau anxietatea legata de rau sau pericol. Drepturile omului se bazeaza partial pe principiul ca fiintele
umane tanjesc dupa o stare de siguranta.

n contextul cetiteniei digitale, securitatea inseamn3 libertatea fata de pericolul care poate fi cauzat
de propriile actiuni, inactiuni si comportamente intr-un mediu digital sau online. Ea este profund
legatd de confidentialitate, deoarece fara aplicarea unor masuri de securitate adecvate,
confidentialitatea este pusa in pericol. Consiliul Europei precizeaza pe site-ul sau web:

"Pentru a deveni un cetdtean digital, se asteaptd ca o persoand s dezvolte o abordare
criticd si eticd pentru a naviga in mediul digital cu incredere si claritate si s actioneze in
consecintd."’

Prin urmare, pentru a fi in siguranta, cetateanul digital trebuie sa fie constient de potentialele riscuri
si amenintari care 1i pot face rau nu numai lui, ci si altor persoane. Pentru a intelege mai bine
potentialul prejudiciu cauzat de o lipsa de securitate, putem examina o listda de date personale
exemplificativa:

Numele si prenumele
Adresa de domiciliu
Numarul de telefon
Adresa de e-mail
Date de geolocalizare
Adrese IP

ID-uri de cookie

Scurgerea oricareia dintre aceste date poate duce la prejudicii minore si/sau grave.
Importanta securitatii

Mediile digitale prezinta pericole noi si adesea destul de invizibile pentru indivizi. Pentru a explica
importanta securitatii digitale, ne putem uita la pandemia Corona: Cu cat mai multe persoane sunt
infectate cu virusul, cu atadt mai mari sunt sansele ca si alte persoane sa fie infectate. Imaginati-va ca
dispozitivul dvs. este compromis de un malware. in functie de tipul de malware, acesta ar putea
reprezenta un pericol nu numai pentru intimitatea dumneavoastra, ci si pentru intimitatea altor
persoane si ar putea afecta negativ viata acestora.

Securitatea nu trebuie privita ca un privilegiu, o optiune sau o oferta voluntara. Dimpotriva, un
cetatean digital responsabil trebuie sa inteleaga securitatea ca pe o responsabilitate civica pentru
sine si pentru ceilalti cetateni. Respectarea principiilor de baza ale sigurantei digitale (a se vedea
modulul 4) reprezinta o contributie activa la un mediu digital mai echitabil si mai pozitiv.

Securitatea nu Tnseamna niciodata doar sa te protejezi pe tine Tnsuti. Este vorba despre protejarea
noastra a tuturor, inclusiv a prietenilor si a familiilor dumneavoastra.

? https://www.coe.int/en/web/digital-citizenship-education/privacy-and-security
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Studiu de caz - STOP.THINK.CONNECT.

STOP.THINK.CONNECT. este prima campanie globalad de sensibilizare a publicului dezvoltata pentru
a-i ajuta pe toti utilizatorii de internet sa isi pastreze informatiile personale, comunicatiile si
tranzactiile online mai sigure.

Organizatia americand "National Cybersecurity Alliance" si "APWG Public Education Initiative"
organizeaza o campanie globald de constientizare a sigurantei online numita "STOP. THINK.
CONNECT.". Aceasta recomanda trei principii de baza in ceea ce priveste securitatea digitala:

"STOP: Tnainte de a utiliza internetul, acordati-vd timp pentru a intelege riscurile si invatati cum s&
identificati eventualele probleme.

THINK: Luati-va un moment pentru a fi siguri ca drumul pe care il aveti in fata este clar. Fiti atenti la
semnele de avertizare si ganditi-va la modul in care actiunile dvs. online ar putea afecta siguranta
dvs. sau a familiei dvs.

CONNECT: Bucurati-va de internet cu mai multa incredere, stiind ca ati luat masurile corecte pentru
a va proteja pe dumneavoastra si calculatorul (si alte dispozitive)."

@ mp) About Contact

STOP  THINK CONNECT Keeping the web a safer place for everyone

Tips & Advice Campaigns Resources Research & Surveys Blog Get Involved

b Incorporate STOP. THINK. CONNECT.
into your online safety efforts S
- 4 ] < v

i- Leamn More
’-

7

https://stopthinkconnect.cc/

Peste 800 de intreprinderi comerciale, institutii de invatamant, agentii guvernamentale si ONG-uri
au adoptat STOP. THINK. CONNECT. ™. Treisprezece ministere guvernamentale nationale si ONG-uri
de anvergura nationala au desfasurat campanii nationale.

Cititi fisa informativa https://education.apwg.org/safety-messaging-convention/ si reflectati asupra

modului in care organizatiile se pot aldatura campaniei.

Exercitiul 2: Trasarea liniei

Obiective:

o Intelegeti diferenta dintre datele cu caracter personal si datele publice.
e Recunoasteti propriile nevoi in ceea ce priveste protectia datelor.
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e Justificati utilizarea datelor dumneavoastra personale.
Durata: 20 minute
Materiale: pix si hartie
Metode: plen, aplicatie creativa, scriere

Descrierea exercitiului: Ganditi-va la urmatoarele exemple de date cu caracter personal: Numele
dumneavoastra, varsta, marimea pantofilor, greutatea, hobby-urile, salariul, marca de sampon,
numele primului animal de companie, culoarea lenjeriei de corp, nota de la ultimul
examen/revizuirea locului de munca, salariul dumneavoastrd, ora la care iesiti din casa. Atribuiti
fiecare dintre aceste date uneia dintre urmatoarele patru categorii: (1) Aceste date sunt private; nu
le voi impartasi. (2) Aceste date pot fi impartasite doar cu prietenii mei. (3) Aceste date pot fi facute
publice. (4) Nu stiu unde sa atribui aceste date.

Sarcini:

e Creati un tabel pe hartie, fiecare rand reprezentand una dintre cele patru categorii.

e Atribuiti toate exemplele la una dintre cele patru categorii in termen de 5 minute.

e Impartasiti rezultatele cu clasa (vd rugdm s retineti cd nu trebuie si impartasiti nicio
informatie care v-ar putea face sa va simtiti inconfortabil).

Concluzii: Formatorul ar trebui sa sublinieze motivele pentru care anumite exemple de date cu
caracter personal sunt de preferat sa nu fie Tmpartasite cu publicul de catre majoritatea
participantilor. Plenul ar trebui sa traga concluzii si motive comune in legatura cu datele cu caracter
personal si viata privata.

Lectii invatate: Datele cu caracter personal trebuie protejate. Ar trebui sa nu ma grabesc si sa ma
gandesc inainte de a impartasi date cu caracter personal.

Lecturi suplimentare

m Scurgerea de date de la Facebook: O discutie pe Twitter despre consecintele si
subestimarea scurgerii de date de la Facebook, care a afectat aproximativ 533 de milioane
de utilizatori Facebook din intreaga lume.
https://twitter.com/UnderTheBreach/status/1349671294808285184

wete A TEAM 4 BEIDN

INSTITUTE excellence - GDDEE

17

Erasmus+ "


https://trainingclub.eu/digcit/
https://twitter.com/UnderTheBreach/status/1349671294808285184

Proiect: 2019-3-RO01-KA205-078053
https://trainingclub.eu/digcit/

Chestionar online

Chestionar online

Titlul cursului: Confidentialitate si securitate

Titlul modulului: Introducere in securitate

Adevarat sau fals Indicati daca urmatoarele afirmatii sunt Adevarate (A) sau False (F)
Afirmatii A

Lipsa de securitate va poate pune in pericol viata privata

Adresa IP a smartphone-ului dvs. face parte din datele dvs. personale

Securitatea se refera la libertatea dumneavoastra de a avea acces la

3 sferele private ale altor persoane

4 Daca aplicati o constientizare adecvata a securitatii, i protejati si pe
ceilalti oameni

5 Securitatea este o responsabilitate civica pentru cetatenii digitali

6 Un comportament critic si etic intr-un mediu digital face parte din

securitate
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3. Modulul 3 - Confidentialitatea in mediul digital

Prezentare generald a cursului

Rezumat: Acest modul explica conceptul din spatele mediilor digitale. Se concentreaza pe mediile
sociale si de comunicare si pe riscurile pe care acestea le prezintd pentru viata privata a
utilizatorului. Tn ceea ce priveste confidentialitatea, se reflectd in mod critic asupra importantei si
problemelor celor mai mari site-uri de retele sociale.

Structura:
m Prezentare generald a cursului
m  Premisele mediilor digitale
m Riscurile retelelor sociale si ale mesagerilor intr-un mediu digital
m  Studiu de caz
m Lecturi suplimentare
m  Exercitiu
m Feedback
m Chestionar online

Obiective de invatare:

m Intelegeti definitia mediilor digitale.
m  Recunoasteti influenta retelelor de socializare.

Ureiona  If | S|E[A[ L]}
S QTEAMA (N BRI

INSTITUTE

Erasmus+ C,f
19


https://trainingclub.eu/digcit/

Proiect: 2019-3-RO01-KA205-078053
https://trainingclub.eu/digcit/

m ldentificati amenintdrile multistratificate la adresa vietii private in mediile digitale.

Premisa mediilor digitale

n prezent, definitia tehnica a unui mediu digital se refera de obicei la sistemele digitale si
electronice care sunt integrate, conectate si accesibile prin intermediul world wide web sau al altor
accese online. Cu toate acestea, pentru cetatenii digitali, mediile digitale sunt adesea definite de
contexte si sunt experimentate ca spatii online conectate, activate de tehnologie si dispozitive
digitale. ™

Mediile digitale pot fi utilizate pentru a sensibiliza publicul cu privire la drepturile omului sau la
probleme care privesc societatea civila, prin conectarea reciproca si exprimarea opiniei. Cetatenii
digitali acceseaza mediile digitale cu ajutorul dispozitivelor digitale, cum ar fi smartphone-urile sau
laptopurile. Acestia au acces la diferite elemente ale mediilor digitale care indeplinesc diferite
functii.

Cu toate acestea, o participare sigura a tuturor cetatenilor digitali la mediile sociale si de comunicare
este legata de un grad necesar de educatie mediatica.

Pentru a experimenta cetdtenia digitala, serviciile de comunicare si sociale din cadrul mediilor
digitale sunt cele mai importante, de exemplu, site-urile web, platformele de retele sociale sau
mesagerii. Organizatia Natiunilor Unite pentru Educatie, Stiinta si Cultura afirma in raportul sau
privind "Cultura in mediul digital":

"Aceasta include capacitatea de a analiza in mod critic varietatea de informatii la care
suntem supusi (si anume, continutul audio-vizual), de a ne forma opinii autonome, de a ne

implica activ in problemele comunitdtii si de a stdpdni noi forme de interactiune sociald.™*

Deoarece mediile digitale tind sa isi schimbe rapid interfetele, accesele, functiile si
comportamentele, este important sa le includem in mod activ in procesele educationale formale si
non-formale pentru persoanele de toate varstele.

Riscurile retelelor sociale si de mesagerie intr-un mediu digital

Mediul digital prezinta riscuri pentru cetatenii digitali de toate varstele si, odata cu aparitia retelelor
de socializare si a mesageriei instantanee, problemele legate de confidentialitate par sa apara mai
des ca niciodata.

"In 2020, peste 3,6 miliarde de persoane foloseau social media la nivel mondial, un numdr
care se estimeazd cd va creste la aproape 4,41 miliarde in 2025.""

in cazul in care aceste servicii sunt utilizate intr-un mod nechibzuit, utilizatorul poate suferi
consecinte sociale, financiare, emotionale, profesionale sau juridice. Urmatoarea lista prezinta cele
mai relevante preocupari legate de confidentialitate n legdtura cu site-urile retelelor de socializare:

m Pierderea suveranitatii datelor: Pierderea capacitatii dumneavoastra de a controla
prelucrarea datelor dumneavoastra cu caracter personal

1% “Handbook of Research on Educational Design and Cloud Computing in Modern Classroom Settings”, p. 79,

2017, Yannis Kotsanis (Doukas School, Greece), ISBN13: 9781522530534
" https://en.unesco.org/creativity/sites/creativity/files/dce-policyresearch-book2-en-web.pdf
2 https://www.statista.com/statistics/278414/number-of-worldwide-social-network-users/
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m Lipsa de transparenta: Lipsa capacitatii dumneavoastra de a fi informat cu privire la
prelucrarea datelor dumneavoastra cu caracter personal

m Perceptia gresita a beneficiilor: O situatie in care beneficiul perceput al dezvaluirii unor
fragmente din datele dumneavoastra personale pare a fi mai mare decat riscul perceput al
impartasirii informatiilor pe o platforma online

m Comportament relaxat: Subestimarea consecintelor pe care le-ar putea provoca partajarea
datelor personale

m Permanenta informatiilor: Faptul ca este probabil ca informatiile dvs. personale sa fie
permanent disponibile online (legat de "dreptul de a fi uitat" Tn Uniunea Europeana)

m Profilarea: Amenintarea creadrii unui profil despre dumneavoastrd prin utilizarea
informatiilor personale disponibile si/sau a meta-datelor, de exemplu in cadrul publicitatii
directionate

in zilele noastre, una dintre cele mai mari amenintiri este comportamentul relaxat pe site-urile de
retele sociale precum Facebook, Twitter, Instagram sau TikTok. Fiecare dintre aceste site-uri ofera
un grad variabil de confidentialitate. Site-uri precum Facebook isi forteaza adesea utilizatorii sa Tsi
foloseasca numele real, in caz contrar conturile lor ar putea fi inchise, in timp ce alte site-uri de
retele sociale Tncurajeaza utilizarea pseudonimelor. Cu toate acestea, fiecare site de socializare
poate oferi suficiente informatii personale pentru a va face pe dumneavoastra sau pe altii
identificabili, de exemplu, prin utilizarea aceleiasi imagini de profil in diferite retele, prin postarea de
fotografii cu medii usor de recunoscut sau prin partajarea informatiilor privind locatia cu profilul
dumneavoastra.

n 2020, retailerul american de internet prin satelit "Viasat Savings" a realizat un sondaj in randul a 1
000 de cetateni americani adulti, intreband cate persoane de pe site-urile de retele sociale fsi
pastrau profilurile private:

"Se pare cd este impdrtitd in mod egal: aproape 50% dintre persoanele pe care le-am
intervievat Isi pdstreazd conturile in modul privat, in timp ce cealaltd jumdtate a ales sd fie
publice. Potrivit lui Kyrsten Holland, expert in internet la Viasatsavings.com, "Tinerii si
bdtrdnii au un lucru In comun: persoanele cu vdrste cuprinse intre 18 si 24 de ani si cele de
peste 54 de ani sunt grupurile de védrsta cele mai predispuse sd isi facd publice conturile de
social media."”

Dar chiar si atunci cand va pastrati profilul privat, cele mai importante retele de socializare sunt
detinute de companii private cu intentia de a obtine profituri. Prin urmare, acestea isi rezerva, de
obicei, dreptul de a utiliza, combina (deosebit de valoros in cazul in care detin mai multe servicii, de
exemplu Facebook, Instagram si WhatsApp) si/sau vinde informatiile dumneavoastra personale - pe
care le-ati furnizat de bunavoie - altor companii care isi pot orienta publicitatea (inclusiv campaniile
politice) in functie de interesele dumneavoastra.

n acelasi timp, experienta ne invatd ca nicio companie nu poate fi de incredere ci va poate pastra in
permanent datele dvs. private stocate in sigurantd. Tn trecut, toate site-urile importante de retele
sociale au cazut victime ale scurgerilor de date:

m Instagram, TikTok, YouTube: "Echipa de cercetare in domeniul securitatii de la Comparitech
a dezvaluit astazi modul in care o baza de date nesecurizata a lasat expuse online aproape

1 https://www.viasatsavings.com/news/blog/are-more-people-public-or-private-on-social-media/
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235 de milioane de profiluri de utilizatori Instagram, TikTok si YouTube, in ceea ce poate fi
descris doar ca o scurgere masiva de date." ™

Facebook: "Echipa UpGuard Cyber Risk poate raporta acum ca alte doua seturi de date ale
aplicatiilor Facebook dezvoltate de terti au fost gasite expuse la internetul public. Unul
dintre ele, provenit de la compania media Cultura Colectiva din Mexic, cantareste 146 de
gigabytes si contine peste 540 de milioane de inregistrari care detaliaza comentarii, like-uri,
reactii, nume de conturi, ID-uri FB si multe altele."*

Twitter: "Un sfert de milion de utilizatori Twitter au avut conturile piratate, in cea mai
recenta dintr-o serie de brese de securitate de profil inalt la firmele de internet. Este posibil
ca hackerii anonimi sa fi reusit sa obtina acces la aproximativ 250.000 de conturi de pe
reteaua de socializare, inclusiv nume de utilizator, adrese de e-mail si parole."*®

Urmatoarele sfaturi ar trebui urmate atunci cand se abordeaza aspecte legate de confidentialitate
intr-un mediu social sau de comunicare digitala:

Respectati intotdeauna principiile de evitare si minimizare a datelor: Nu furnizati niciodata
date cu caracter personal si, daca trebuie, furnizati cat mai putine (legat de aceasta: activati
intotdeauna cat mai multe setari de protectie a confidentialitatii)

Nu Tncarcati niciodata continut (de exemplu, fotografii sau clipuri video) pentru care nu
detineti drepturile de autor

Nu partajati niciodatd informatii sau date personale ale altor persoane (de exemplu,
fotografii, videoclipuri sau mesaje private) fara consimtamantul explicit al acestora

Verificati intotdeauna solicitarile prietenilor sau ale familiei in mod offline

Raportati intotdeauna utilizatorii suspecti care incearca sa va convingd sa va Tmpartasiti
informatiile personale - altii s-ar putea sa nu fie la fel de inteligenti!

Un studiu german din 2012" privind confidentialitatea digitald arata ca utilizatorii tineri, in special,
au o abordare foarte individuala a confidentialitatii lor digitale. Acestia participa adesea la mediile de
comunicare si de socializare digitala intr-un razboi intre nevoia lor de participare sociala si teama
pentru viata lor privatd. Studiul identifica trei tipuri de utilizatori cu strategii diferite de
confidentialitate:

Persoanele care dezvaluie: Acesta este cel mai mic grup dintre subiectii studiului. Acestea se
caracterizeaza prin faptul ca au setarile de confidentialitate deschise in conturile lor online,
impadrtasind n acelasi timp o multime de informatii personale. Exista relativ mai multe
persoane revelatoare in randul persoanelor mai tinere si in randul persoanelor cu un nivel
mai scazut de educatie formala. Studiul sugereaza ca acest grup fie isi impartaseste datele in
mod voluntar, fie ca nu are competenta si constientizarea pentru setari de confidentialitate
sigure.

Persoanele prudente: Acest grup de persoane are setdri de confidentialitate relativ
restrictive si se feresc sa impartdseasca informatii personale. Ele reprezinta antipodul
persoanelor revelatoare. Desi viziteaza frecvent reteaua lor sociald preferata, probabil ca nu
vor sa piarda informatii sociale importante.

% https://www.forbes.com/sites/daveywinder/2020/08/19/massive-data-leak235-million-instagram-tiktok-

and-youtube-user-profiles-exposed/?sh=e35b1371111e

> https://www.upguard.com/breaches/facebook-user-data-leak

'8 https://www.theguardian.com/technology/2013/feb/02/twitter-hacked-accounts-reset-security

7 https://www.medienanstalt-nrw.de/fileadmin/Ifm-nrw/Forschung/LfM-Band-71.pdf
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m Managerii de confidentialitate: Acest grup de persoane este in permanenta activ in ceea ce
priveste publicarea de actualizari de stare si comentarii pe retelele sociale. Acestia poseda o
retea vasta de contacte si i cunosc pe multi dintre ei si in viata reala. Acestia par a fi experti
in materie de confidentialitate in mediul digital si pot pune in balanta obiceiurile lor de
partajare si protectia vietii private.

Studiul concluzioneaza ca potentialele amenintari la adresa vietii private nu afecteaza aproape deloc
comportamentul utilizatorului. Interesant este faptul ca principiile cetateniei digitale in sine nu sunt
cautate Tn mod activ.

Studiu de caz - Social Media si furtul de identitate

Un articol care discuta aplicarea moderna a furtului de identitate prin utilizarea retelelor de
socializare. Acesta prezinta 4 cazuri de furturi de identitate si ofera sfaturi despre cum sa va protejati
de acest tip de frauda.

Jessica Velasco pentru socialnomics.net, 13/01/2016: https://socialnomics.net/2016/01/13/4-case-
studies-in-fraud-social-media-and-identity-theft/

"Studiu de caz: Cele mai multe Sarah Palin

Fostul guvernator al Statului American Alaska, Sarah Palin, nu este strdind de controverse si
nici de conturi de Twitter impostori. In 2011, contul oficial de Twitter al lui Palin de la acea
vreme, AKGovSarahPalin (in prezent@SarahPalinUSA), s-a pierdut tot mai mult intr-o mare
de conturi false.

Intr-un incident deosebit de notabil, un imitator al lui Palin a postat pe Twitter o invitatie
deschisd la casa familiei lui Sarah Palin pentru un grdtar. Ca urmare, personalul de securitate
al lui Palin a trebuit s fie trimis la resedinta sa din Alaska pentru a-i descuraja pe potentialii
petrecdreti.

Acest fenomen nu se limiteazd doar la Sarah Palin. Multe personalitdti publice si politicieni,
in special cei controversati, cum ar fi candidatul la alegerile prezidentiale din 2016, Donald
Trump, au o multime de conturi false care le asumd identitatea."

Auto-reflectie: Va expune excesul de sharing la riscul de furt de identitate?
Exercitiul 3: Comunitate

Obiectiv:
e intelegerea si aplicarea modalititilor de protejare a vietii private in comunitatile online
Durata: 25 de minute
Instrumente: dispozitiv digital cu conexiune activa la internet, pix si hartie
Metode: plen, cercetare, lucru in grup

Descrierea exercitiului: Elevii lucreazd Timpreuna in grupuri mici (maximum 4 persoane). Grupul
alege un site de retea sociala cu un volum mare de comunicare (de exemplu, Facebook, Twitter,
Instagram, Twitch, TikTok). Tn mod ideal, toti elevii sunt deja activi pe site-ul ales. Ulterior, acestia
Tncearca sa gaseasca o solutie pentru fiecare dintre urmatoarele provocari: (1) Cum pot activa cele
mai restrictive setari de confidentialitate pe profilul meu? (2) Cum pot elimina o fotografie jenanta
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cu mine pe care alte persoane au partajat-o pe platforma? (3) Cum pot sa raportez sau sa blochez
alti utilizatori? (4) Unde pot gasi termenii serviciului si ce prevad acestia cu privire la
confidentialitatea mea? (5) Cum imi pot sterge profilul si daca acesta a disparut cu adevarat?

Sarcini:

e intermen de 3 minute, alegeti un site de retele sociale.

e Vizitati site-urile timp de cincisprezece minute si raspundeti la cele 5 intrebari cu ajutorul
site-ului sau al cercetarii

o Impartasiti rezultatele cu clasa (vd rugdm sd retineti cd nu trebuie s& Tmpartdsiti nicio
informatie care v-ar putea face sa va simtiti inconfortabil).

Concluzii: Formatorul ar trebui sa se concentreze asupra obstacolelor pe care le creeaza site-urile
retelelor de socializare pentru a pastra accesul la datele personale ale utilizatorilor lor. Formatorul ar
trebui, de asemenea, sa includa experiente din viata reala pe care unii dintre elevi le-ar fi putut face
deja in legatura cu unele dintre aceste provocari.

Lectii invatate: Odata ce informatiile sunt publice, este greu sa le recuperati. Fiti atenti atunci cand
faceti parte din marile retele de socializare, acestea nu va sunt prietene.

Lecturi suplimentare

De ce suntem dependenti de social media: Psihologia like-urilor: "Like-urile de pe retelele de
socializare creeaza dependenta pentru ca iti afecteaza creierul, similar cu consumul de substante
chimice. Like-urile simbolizeaza un castig de reputatie, facandu-te sa te compari in mod constant cu
colegii tai." https://steverosephd.com/why-we-are-addicted-to-likes/

Chestionar online

Chestionar online

Titlul cursului: Confidentialitate si securitate
Titlul modulului: Confidentialitatea intr-un mediu digital
Adevarat sau fals Indicati daca urmatoarele afirmatii sunt Adevarate (A) sau False (F)
Afirmatii A
Nu exista niciun beneficiu societal pentru mediile digitale
Peste 3 miliarde de oameni folosesc in prezent retelele de socializare
3 Facebook sterge automat datele mele personale dupa o anumita
perioada de timp
4 in general, se poate avea incredere in marile companii de tehnologie ca
vor trata cu grija datele mele personale
5 Aplicarea metodei de evitare a datelor este cel mai sigur mod de a-mi
pastra datele personale in siguranta
6 Facebook poate utiliza datele mele pentru a-mi personaliza experienta,
in conformitate cu termenii si conditiile sale de utilizare.
7 Profilarea reprezinta un pericol pentru viata mea privata
3 Furtul de identitate este o amenintare majora pentru utilizatorii
neexperimentati de retele sociale
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4. Modulul 4 - Riscuri de securitate intr-un mediu digital

Prezentare generald a cursului

Rezumat: Acest modul prezinta elementele de baza si diferitele amenintari la adresa hardware-ului
si software-ului. Se concentreaza asupra riscurilor din viata de zi cu zi si asupra rolului utilizatorului
ca parte esentiald a vulnerabilitatilor tipice de securitate.

Structura:

Prezentare generala a cursului
Introducere in hardware

Introducere in software

Amenintari la adresa hardware si software
Studiu de caz

Lecturi suplimentare

Exercitiu

Feedback

Chestionar online

Obiective de invatare:

intelegeti rolul hardware-ului si al software-ului in mediile digitale.
Identificati riscurile individuale ale utilizarii de hardware si software.
Recunoasteti riscurile legate de utilizator in legatura cu utilizarea de hardware si software.
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Introducere in hardware

Tn fiecare zi avem de-a face cu diferite dispozitive pentru a participa la un mediu digital, de exemplu
smartphone-uri, PC-uri desktop sau bancomate. Hardware este termenul utilizat pentru a descrie
componentele fizice ale acestor dispozitive. in timp ce hardware-ul in sine poate fi o vulnerabilitate
critica, masurile de securitate au fost luate Tn principal pentru problemele legate de software si de
utilizator (s. subiectul urmatory).

Combinatia mai multor componente hardware face ca dispozitivele noastre sa functioneze:

m Unitatea centrala de procesare (CPU) este responsabila pentru efectuarea diverselor
comenzi si calcule necesare pentru buna functionare a dispozitivelor noastre. Veti gasi o
unitate centrald de procesare in smartphone-ul dumneavoastra, in laptop, in PC-ul desktop
sau in tableta, de exemplu.

m GPU (Unitatea de procesare graficd) este responsabild pentru orice proces solicitant din
punct de vedere grafic, cum ar fi streamingul video sau jocurile video. GPU-urile cu sarcina
mare de lucru necesita o cantitate mare de energie si pot procesa chiar si calcule complexe
si lungi intr-un timp scurt.

m HDD (Hard Disk Drive) si SSD (Solid State Drive) sunt dispozitive de stocare. Acestea sunt
utilizate pentru a salva date sau software. Diferenta dintre ele consta in arhitectura lor:
HDD-urile folosesc o tehnologie de stocare magnetica, in timp ce SSD-urile si toate
dispozitivele mobile folosesc tehnologia de memorie flash.

m Placa de baza sau placa de baza este piesa centrala a fiecarui calculator sau dispozitiv mobil.
Aceasta conecteaza toate componentele electronice ale dispozitivului.

m Placa RAM (Random Access Memory - memorie cu acces aleatoriu) este o forma de memorie
a computerului. Dispozitivul stocheaza programele executate in prezent, partile de program
si datele Tn memoria RAM. Viteza de acces la RAM si marimea capacitatilor de stocare ale
acesteia pot imbunatati drastic viteza unui dispozitiv.

Introducere in software

Software-ul se refera la toate tipurile de programe sau aplicatii pe care le putem instala pe
dispozitivele noastre, cum ar fi LibreOffice Writer, playerul VLC sau aplicatia bancard personali. Tn
timp ce hardware-ul este responsabil pentru efectuarea lucrului, putem folosi software-ul pentru a
determina sarcina pe care dispozitivele noastre ar trebui sa o indeplineasca.

Exista diferite tipuri de software pentru diferite scopuri:

m Software-ul de sistem se refera la toate programele si datele care sunt utilizate pentru a
controla procesele care fac ca un computer sa functioneze. Software-ul de sistem este
conectat Tn mod complicat la hardware-ul dispozitivului respectiv si controleaza utilizarea
resurselor; prin urmare, acestea asigura infrastructura Tn calculator. Exemple pentru
software-ul de sistem sunt:

o sisteme de operare, cum ar fi Linux, Windows, Android sau iOS

o drivere de dispozitiv pentru hardware extern, cum ar fi imprimantele sau
difuzoarele.

A A LIFELONG |E3|E|ﬂ|ﬂ|
Erasmus+" ‘.‘:::::‘3:: TEA|M4 o BCYPRUS]

26


https://trainingclub.eu/digcit/

Proiect: 2019-3-RO01-KA205-078053
https://trainingclub.eu/digcit/

Software-ul de aplicatie se refera la toate programele care executa sarcini specifice pentru
utilizatori si care nu sunt legate de software-ul de sistem sau de utilitati. Toate dispozitivele
moderne pot executa o serie de programe de aplicatii diferite:

Playere media, de exemplu, playerul VLC

Procesoare de text, de exemplu LibreOffice Writer
Software de editare, de exemplu Adobe Premiere Pro
Clienti de e-mail, de exemplu Mozilla Thunderbird
Browsere web, de exemplu Mozilla Firefox.

Aplicatiile software pot fi fie instalate de catre utilizator, care, in majoritatea cazurilor,
functioneaza prin descarcarea datelor programului de la o sursa online, fie sunt preinstalate
si incluse Tn anumite dispozitive, cum ar fi smartphone-urile.
Software-ul utilitar se refera la software-ul care sprijina infrastructura, sistemele de operare
sau software-ul de aplicatii cu functii suplimentare. Software-ul utilitar este adesea integrat
in sistemele de operare, unele dintre ele functionand in fundal, prin urmare distinctia dintre
software-ul de sistem si software-ul utilitar nu este intotdeauna clara. Exemple tipice pentru
software-ul utilitar cunoscut sunt:

o Programele antivirus

o Programe de recuperare a datelor

o Administratori de fisiere.

Amenintari pentru hardware si software

Asa cum am stabilit Tn modulele anterioare, trebuie sa acordam o atentie deosebita datelor si
informatiilor noastre personale. Beneficiile si usurarea pe care le ofera indeplinirea online a multor
sarcini sau a rutinelor vietii de zi cu zi pot ameninta, de exemplu, viata noastra privata:

S-ar putea sa fiti bolnav si sa doriti sa mergeti la medic. Cautati un medic specializat folosind
Google pe smartphone-ul dumneavoastra. Apoi treceti la apelarea medicului, folosind
smartphone-ul si stabilind o programare, pe care o salvati in aplicatia de calendar a
smartphone-ului. in ziua programadrii, va folositi smartphone-ul pentru a cumpéra un bilet de
tramvai si Google Maps pentru a ajunge la destinatie. Dupa programare, vizitati cea mai
apropiata farmacie si cumparati medicamentele prescrise, utilizdand Google Pay cu
smartphone-ul dumneavoastra.

Cautati persoane interesante pe aplicatia de intalniri Tinder. Dupa ce discutati o vreme cu o
persoana interesanta, cu ajutorul smartphone-ului, faceti schimb de adrese de e-mail.
Folositi o aplicatie de client de e-mail pe smartphone si, dupa un timp, faceti schimb de
numere de telefon. Procedati la utilizarea WhatsApp si va sunati din cand in cand. in cele din
urma, va intalniti pentru prima intadlnire Tn viata reald. Aplicatia de calendar de pe
smartphone va reaminteste de intalnire si folositi PayPal pe smartphone pentru a plati
biletele de film. Mai tarziu, seara, folositi optiunile de plata de pe smartphone pentru a plati
bauturile la bar, Tnainte de a va lua la revedere unul de la celdlalt si de a chema un Uber
pentru a merge acasa.

Dupa cum arata exemplele, deseori folosim suficient de des unul si acelasi dispozitiv Tn scopuri
diferite, in timp ce partajam si stocam informatii sensibile si personale. Daca cineva are acces la

acest dispozitiv, poate ajunge cu usurinta sa cunoasca sau cel putin sa reconstruiasca cele mai intime
detalii ale vietii dumneavoastra private.
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1. Riscuri hardware

Pe masura ce tehnologia avanseaza, proiectarea componentelor hardware devine din ce in
ce mai complexa. Un exemplu recent din 2018 prezinta doua exemple de vulnerabilitati
hardware critice: "Meltdown" si "Spectre" exploateaza ambele vulnerabilitati ale cipurilor
moderne ale procesoarelor si pot fi folosite pentru a accesa datele din programe si din
sistemele de operare. Vulnerabilitatile pot fi exploatate in smartphone-uri, PC-uri desktop si,
practic, in orice dispozitiv care utilizeaza unul dintre aceste cipuri CPU. Exista si alte exemple
de atacuri asupra componentelor hardware, de exemplu "RAMbleed", dar acestea sunt, de
obicei, dificil de executat si necesita conditii prealabile specifice.

Desi exista modalitati de a va proteja impotriva acestor tipuri de vulnerabilitati (a se vedea
sectiunea urmatoare), cea mai mare amenintare la adresa hardware-ului dumneavoastra
este accesul direct. Desi este putin probabil ca PC-ul dvs. de birou de acasa sa fie accesat de
un atacator, este usor sa pierdeti un stick USB sau smartphone-ul (nu intotdeauna depinde
de neglijenta utilizatorului - smartphone-urile scumpe atrag hotii, de exemplu).

2. Riscuri legate de software si de retea

Riscurile legate de software si de retea pot reprezenta o amenintare la adresa securitatii
intregului dispozitiv. Acestea rezultd adesea fie din erori de software (de exemplu,
programatorii au facut o greseald in timpul crearii software-ului), fie din atacuri online si/sau
din diferite tipuri de malware (software care actioneaza in mod intentionat impotriva
interesului utilizatorului, daunand calculatorului), inclusiv virusi, viermi, troieni, programe
spion sau adware.

3. Riscuri legate de utilizator

Utilizatorii pot reprezenta cea mai mare amenintare prin comportamente neglijente, naive
sau neinformate in timp ce isi folosesc dispozitivele, adesea legate de gestionarea
necorespunzatoare a parolelor sau de utilizarea datelor financiare personale. Riscurile legate
de utilizatori includ concepte de criminalitate cibernetica, cum ar fi ingineria sociala digital3,
de exemplu prin phishing. In acest caz, atacatorul se prezint3 ca un partener de comunicare
de incredere pentru a obtine acces la date personale sau pentru a-si manipula victima n
vederea efectuarii unui act rau intentionat.

Studiu de caz - Escrocul preferat al bunicii mele

O bunica chineza in varsta de 88 de ani este convinsd de un escroc ca un grup operativ
guvernamental de elitd are nevoie de ajutorul ei pentru a demasca o retea criminald internationala.
Folosind doar apeluri telefonice, o "intalnire secreta" intr-un hotel izolat si o poveste elaborata care
se refera la nevoile lui "Laolao", escrocul reuseste sa-i goleasca conturile bancare si sa-i ia economiile
de-o viata.

Un articol de opinie scris de Frankie Huang in New York Times, 07/12/2019:
https://www.nytimes.com/2019/12/07/opinion/sunday/china-bank-scam-grandmother.html

Auto-reflectie: Care sunt cele mai vizate victime ale escrocilor financiari?
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Exercitiul 4: Invazia

Obiectiv:

o intelegeti de ce este importantd securitatea.
e Identificati consecintele unei securitati slabe.
e Analizati problemele de securitate.

Durata: 20 de minute
Instrumente: smartphone sau computer cu conexiune activa la internet, pix si hartie.
Metode: joc de rol, plen, aplicatie creativa, aplicatie practica

Descrierea exercitiului: Conectati-va la dispozitivul dumneavoastra si imaginati-va ca altcineva are
acces complet la acesta. Parcurgeti aplicatiile, fisierele media si continutul messengerului dvs. in
timp ce raspundeti la urmatoarele trei intrebari: (1) Ce fel de informatii private, profesionale sau
financiare ar putea afla atacatorul despre dumneavoastra? (2) Ce fel de informatii private,
profesionale sau financiare ar putea afla atacatorul despre familia si prietenii dumneavoastra? (3) Ce
informatii ar fi cele mai jenante de impartasit cu un strain?

Sarcini:

e Raspundeti la toate cele trei intrebari cat de mult puteti in cincisprezece minute.

e Scrieti raspunsurile sub forma de puncte.

e Impartasiti rezultatele cu clasa (vd rugdm s retineti cd nu trebuie si impartasiti nicio
informatie care v-ar putea face sa va simtiti inconfortabil).

Concluzii: Formatorul trebuie sa gaseasca un echilibru intre cunostintele nou dobandite si natura
afectiva a sarcinii. Formatorul ar trebui sa traga concluzii concrete pentru a imbunatati securitatea
dispozitivelor tuturor.

Lectii invatate: Securitatea dispozitivelor este importanta pe mai multe niveluri si ne protejeaza de
prejudicii.

Lecturi suplimentare

Project Zero: "Infiintat in 2014, Project Zero este o echipd de cercetitori in domeniul securitatii de la
Google care studiaza vulnerabilitatile de tip "zero-day" din sistemele hardware si software de care
depind utilizatorii din intreaga lume." https://googleprojectzero.blogspot.com/

Firefox Monitor: Fundatia Mozilla colecteaza scurgerile de date. Prin introducerea unei adrese de e-
mail, Firefox Monitor verificd dacd aceastd adresa a fost inclusa n scurgerile de date din trecut.
Aceste informatii v-ar putea ajuta sd va protejati mai bine pe dumneavoastra sau pe altii, de
exemplu, de atacuri de inginerie sociala. https://monitor.firefox.com/
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Chestionar online

Chestionar online

Titlul cursului: Confidentialitate si securitate
Titlul modulului: Riscurile de securitate Tntr-un mediu digital
Adevarat sau fals Indicati daca urmatoarele afirmatii sunt Adevarate (A) sau False (F)
Afirmatii AlF
1 Sistemul meu de operare este o aplicatie software
) Vulnerabilitatile de securitate de pe dispozitivul meu digital sunt
intotdeauna legate de software
3 Pot deschide fara ezitare o factura pe care furnizorul meu de servicii de
internet mi-a trimis-o ntr-un fisier .zip
4 Partajarea datelor mele de geolocalizare imi pune in pericol viata
privata
5 Utilizatorii nsisi sunt deseori responsabili pentru scurgerile de
securitate
6 Adware-ul imi protejeaza dispozitivul de reclamele nesolicitate
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5. Modulul 5 - Sfaturi de securitate pentru mediul digital

Sursa: Unsplash

Prezentare generala a cursului

Rezumat: Acest modul ofera sfaturi accesibile cu privire la probleme de securitate legate de
hardware, software si utilizatori, punand accentul pe sfaturi practice ca parte importanta a protectiei
vietii private.

Structura:

Prezentare generala a cursului

Sfaturi privind securitatea hardware

Sfaturi privind securitatea software

Sfaturi privind securitatea legata de utilizator
Studiu de caz

Lecturi suplimentare

Exercitiu

Feedback

Chestionar online

Obiective de invatare:

m Reamintirea mijloacelor de baza ale securitatii in mediile digitale.
m Elaborarea unei strategii de securitate de baza pentru a va proteja viata privata proprie si a
altor persoane.
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m Dezvoltarea unei atitudini care sa promoveze comportamente si interactiuni online
constiente si responsabile.
m Aplicarea de masuri de securitate pentru propriile dispozitive, conturi si interactiuni digitale.

Pastrarea in siguranta a informatiilor si datelor personale nu este o sarcina usoara, dar merita efortul
de a va proteja pe dumneavoastra si pe ceilalti de diferite tipuri de prejudicii, care va afecteaza
negativ viata profesionala si/sau privatad. Aceasta lista contine reguli generale pe care ar trebui sa le
respectati intotdeauna:

Sfaturi privind securitatea hardware

m Cumparati hardware de la producatori de incredere: Este aproape imposibil pentru un
utilizator obisnuit sa afle despre vulnerabilitatile dispozitivelor de consum, cum ar fi
smartphone-urile, laptopurile sau routerele. Un bun punct de plecare este locatia si
jurisdictia respectiva a producatorului de hardware, care ar putea sa i impuna respectarea
legilor privind confidentialitatea si securitatea.

m Nu lasati dispozitivele nesupravegheate: Nu transportati informatii sensibile pe dispozitive
mobile, cum ar fi smartphone-uri sau unitati USB. Daca trebuie sa o faceti, asigurati-va ca
dispozitivele sunt cel putin protejate prin parola sau PIN sau, mai bine, criptate prin
utilizarea unui software de criptare, de exemplu VeraCrypt. Daca folositi un computer de
birou, blocati intotdeauna ecranul sau inchideti-I atunci cand nu 1l utilizati.

m Dezactivati setarile de geolocalizare si Bluetooth: Atata timp cat nu aveti nevoie de ele, nu
exista niciun motiv pentru a le mentine activate, deoarece acestea ofera potential o multime
de metainformatii despre dumneavoastra.

m Nuintroduceti dispozitive de origine necunoscuta: Aceasta reguld este deosebit de
importanta intr-un mediu de lucru profesional. Nu introduceti niciodata unitati USB sau alte
medii de stocare mobile in computerul dvs. de birou, daca acesta nu a fost verificat in
prealabil pentru potentiale riscuri de securitate.

m Cumparati dispozitive de rezerva: Pierderea unor date importante poate cauza multe daune
vietii dumneavoastra profesionale sau private (de exemplu, prin pierderea lucrdrii de
licenta). Luati-va intotdeauna timp pentru a face in mod regulat copii de rezerva ale datelor
importante si gasiti un spatiu fizic sigur pentru a stoca aceste copii de rezerva.

Sfaturi privind securitatea software

m Pastrati software-ul actualizat: Aceasta include software-ul de sistem, de utilitate si de
aplicatie. Activati actualizarile automate pentru programele, aplicatiile si sistemul de
operare, indiferent de dispozitivul pe care il utilizati.

m Utilizati software din surse de incredere: Marile proiecte Open-Source sunt, de obicei, o
resursa buna pentru software capabil si sigur, de exemplu Firefox ca browser web sau
LibreOffice pentru aplicatii de birou. Acordati o atentie deosebita atunci cand descarcati pe
dispozitivul dvs. mobil aplicatii care nu sunt verificate de PlayStore sau AppStore.

m Protejati-va browserul: Deoarece, de obicei, un browser este utilizat pentru a accesa WWW,
este extrem de important sa il pastrati intotdeauna cat mai sigur posibil. Majoritatea
browserelor accepta instalarea de extensii, cum ar fi adblocker (de exemplu, uBlock Origin),
blocatoare de urmarire (de exemplu, Facebook Container), firewall-uri (de exemplu,

uMatrix) sau redirectionari automate catre pagini https (de exemplu, HTTPS everywhere).
m Instalati un software anti-malware (optional): Beneficiile software-ului anti-malware sunt
contestate, deoarece programele in sine prezinta un risc de securitate potential si real.
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Pentru a va proteja sistemul, programele antivirus necesita, de obicei, un acces profund la
sistem - dar, daca programul antivirus insusi este compromis, sistemul dumneavoastra este
brusc deschis atacurilor care nu ar fi avut loc in lipsa programului antivirus in primul rand. Tn
plus, daca sunteti un utilizator responsabil, oricum nu ar trebui sa intrati niciodata Tn contact
cu un software malware. Software-ul antivirus poate fi totusi benefic pentru utilizatorii
neexperimentati, care ar putea fi mai sensibili la capcanele malware, cum ar fi atasamentele
de e-mail.

Sfaturi privind securitatea legata de utilizator

m Aveti grija cu sursele necunoscute: Nu faceti niciodata clic pe linkuri sau atasamente din e-
mailuri nesolicitate sau alte mesaje pe orice dispozitiv.

m Aveti o buna gestionare a parolelor: Utilizati un manager de parole (de exemplu KeyPass)
pentru a crea parole sigure si pentru a stoca in siguranta aceste parole. Nu folositi niciodata
aceeasi parola de doua ori.

m Reducerea la minimum a utilizarii informatiilor personale: Ar trebui sa va ganditi
intotdeauna daca este necesara partajarea nesolicitata de informatii si date personale intr-
un mediu digital, de exemplu pe retelele de socializare. De obicei, nu exista niciun beneficiu
in a face acest lucru, dar va poate dauna mai tarziu, de exemplu prin faptul ca sunteti victima
unor incercari de inginerie sociala.

m Evitati escrocheriile: invitati s3 nu va incredeti in necunoscutii de pe internet sau de la un
apel telefonic. Ingineria sociala intr-un mediu digital este deosebit de periculoasa pentru
persoanele in varstd, de exemplu, infamul grandparent scam. Informati-va pe
dumneavoastra si pe ceilalti si asigurati-va ca nu Tmpartasiti niciodata date si informatii
personale prin canale digitale nesigure, cum ar fi e-mailurile necriptate, chat-urile pe
messenger sau apelurile telefonice.

Studiu de caz

Lorrie Faith Cranor: Ce e in neregula cu parola ta?

"Lorrie Faith Cranor a studiat mii de parole reale pentru a descoperi greselile surprinzatoare si foarte
frecvente pe care utilizatorii - si site-urile securizate - le fac pentru a compromite securitatea. Si cum,
va veti intreba, a studiat mii de parole reale fara sa compromita securitatea niciunui utilizator?
Aceasta este o poveste in sine. Sunt date secrete care merita sa fie cunoscute, mai ales daca parola
ta este 123456 ..."
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New password policy
« Eight characters

Old password pOlicy o Uppercase
* One character * Lowercase
* Digit
* Symbol
* No more than three of any
character

* Dictionary check

and this new policy required l

o) 1:19/17:41

Publicata de organizatia TED la 24/06/2014: https://www.youtube.com/watch?v=0SkdP36wiAU

Auto-reflectie: Cat de puternice sunt parolele dumneavoastra?
Exercitiul 5: Tn sigurantd impreund

Obiectiv:

o Intelegeti de ce este importants securitatea.
e Prezentati cele mai importante masuri de securitate.

Durata: 20 de minute
Instrumente: pix si hartie
Metode: plen, aplicatie creativa, prezentare

Descrierea exercitiului: Fiecare elev isi imagineaza un membru al familiei in varsta care si-a
cumpadrat primul laptop pentru a profita in sfarsit de tehnologia moderna. Acest membru al familiei
stie cum sa porneasca noul sau laptop si ii cere elevului ajutorul pentru (1) configurarea unei adrese
de e-mail, (2) inceperea operatiunilor bancare online, (3) crearea unui profil pe Facebook, (4)
instalarea aplicatiei WhatsApp pentru desktop, (5) lucrul intr-o cafenea in fiecare dimineata si
conectarea la internet acolo. Fiecare elev pregadteste o mica prezentare si se concentreaza pe cele
mai importante aspecte de securitate pe care doreste sa le arate membrului familiei sale.

Sarcini:

e Scrieti cel putin trei puncte cu cele mai importante aspecte de securitate pentru fiecare
dintre cele 5 scenarii in 15 minute.

o Impértasiti rezultatele cu clasa (va rugdm sa retineti cd nu trebuie s impart3siti nicio
informatie care v-ar putea face sa va simtiti inconfortabil).
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Concluzii: Formatorul ar trebui sa sublinieze ce concluzii pot trage elevii din acest exercitiu pentru
propriile obiceiuri de securitate. De asemenea, ar trebui sa faca apel la sentimentul de comunitate

de a se ajuta unii pe altii pentru a ramane in siguranta.

Lectiile invatate: Securitatea este importantad pentru a ne proteja de rau si ar trebui sa ne sprijinim

reciproc pentru a ramane in siguranta.

Lecturi suplimentare

Will Styler: "Deci, va amintiti disertatia la care lucram? [...] Ei bine, o mare parte din munca pe care
am facut-o a disparut, pentru ca am luat niste decizii proaste si am avut foarte mult ghinion. As vrea

sa va Timpartasesc ce am facut gresit si cum sa nu mai fiti n pozitia mea.
https://wstyler.ucsd.edu/posts/lost_dissertation files.html
Chestionar online
Chestionar online
Titlul cursului: Confidentialitate si securitate
Titlul modulului: Sfaturi de securitate pentru mediul digital
Adevarat sau fals Indicati daca urmatoarele afirmatii sunt Adevarate (A) sau False (F)
Afirmatii A
1 Folosirea aceleiasi parole peste tot este suficient de sigura daca nu o
partajati niciodata.
) Actualizarile automate de securitate imi pot proteja sistemul de
operare
3 Programele anti-malware fac intotdeauna ca dispozitivul meu sa fie
mai sigur
4 Vulnerabilitatile de securitate de pe dispozitivul meu digital sunt
intotdeauna legate de software
5 Smartphone-ul meu este sigur daca este protejat cu PIN
6 Pot executa in siguranta pe smartphone-ul meu un fisier APK pe care |-

am descarcat de pe un site web
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6. Teste de evaluare

Modulul 1

1)

2)

Care dintre propozitiile de mai jos se potriveste mai degraba unei descrieri a securitatii online si
nu a confidentialitatii online?

a) Protectia personala a fiecaruia
b) Protectia informatiilor online ale altor persoane

c) Constientizarea proprie a actiunilor si comportamentului online

Care dintre urmatoarele seturi de reguli protejeaza confidentialitatea in mediile digitale sau
electronice?

a) Directiva privind ePrivacy (confidentialitatea electronica)
b) Directiva privind e-securitate

c) Directiva privind confidentialitate si securitate

Care este titlul complet al setului de norme al Directivei privind ePrivacy (confidentialitatea
electronica)?

a) Directiva privind confidentialitatea electronica si comportamentele online
b) Directiva privind confidentialitatea si securitatea online

c) Directiva privind confidentialitate si comunicatii electronice

Ce iInseamna GDPR?
a) Regulamentul general privind confidentialitatea datelor
b) Regulamentul general privind protectia datelor

c) Norme generale privind protectia datelor

Modulul 2

1)

Cand este Ziua Protectiei Datelor?
a) 28ianuarie
b) 28iunie

c) 28 decembrie

Care este numele campaniei globale de sensibilizare cu privire la siguranta online organizata de
Alianta Nationala pentru Securitate Cibernetica si de Initiativa APWG pentru educatie publica?

a) STOP.THINK.CONNECT (OPRESTE-TE. GANDESTE. CONECTEAZA-TE)
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b) STOP.ReTHINK.CONTACT (OPRESTE-TE. REGANDESTE. CONTACTEAZA)
¢) START.THINK.COMMENT (INCEPE. GANDESTE. COMENTEAZA)

3) Ce continut aveti voie sa publicati online?
a) Orice fotografii luate de la Google
b) Fotografii realizate de prietenii mei
c) Propriile mele fotografii
4) Care dintre urmatoarele tipuri de utilizatori au mai putina grija de setarile lor de
confidentialitate?
a) Persoanele prudente
b) Persoanele revelatoare
c) Managerii de confidentialitate
Modulul 3
1) Care dintre urmatorii este responsabil pentru efectuarea diferitelor comenzi si calcule necesare
pentru buna functionare a dispozitivelor?
a) CPU (Unitatea Centralad de Procesare)
b) GPU (Unitate de Procesare Grafica)
c) HDD (Hard Disk Drive)
2) Ceinseamna RAM?
a) Memorie suplimentara de la distantd (Remote Additional Memory)
b) Memorie cu acces aleator (Random Access Memory)
c¢) Gama importanta de masuri (Range Amount Measures)
3) Care dintre urmatoarele se refera la un software utilitar?
a) Linux
b) VLC Player
¢) Un program anti-virus
4) Ce este un "Meltdown"?

a) vulnerabilitate hardware

b) Un software de aplicatie
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c¢) Un software de sistem

Modulul 4

1)

Ce fel de riscuri sunt legate de malware, spyware si adware?
a) Riscuri hardware
b) Riscuri de software si de retea

c) Riscurilegate de utilizator

De ce fel de securitate este legata utilizarea unui manager de parole?
a) Securitate hardware
b) Securitate software

c) Securitate legata de utilizator

Ce face un adware?
a) Genereaza automat reclame online
b) Blocheaza reclamele automate

c) Ajuta la formatarea hardware-ului

Care dintre urmatoarele se refera la software de aplicatie?
a) Browsere web
b) Sisteme de operare

c) Programe de recuperare a datelor

Modulul 5

1)

Care dintre urmatoarele NU sunt utilizate ca dispozitive de stocare?
a) HDD (Hard Disk Drive)
b) SSD (Solid State Drive)

c) GPU (Unitate de procesare grafica)

Care dintre urmatoarele propozitii este corecta?
a) Setarile de social media imi ofera o protectie completa a datelor personale

b) Trebuie sa ajustez setarile de confidentialitate pe retelele de socializare pentru a-mi proteja
datele
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c) Datele mele pe social media sunt pe deplin protejate de indata ce postez doar propriile mele
fotografii

De ce riscuri este legata de criminalitatea informatica?
a) Riscuri legate de utilizator
b) Riscuri software

c) Riscuri hardware

Unde poate aparea scam-ul (inselatoria)?
a) Numai offline
b) Numai online

c) Offline si online
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Anexe

Fise de verificare a testelor de evaluare

Fisa de verificare a testelor de evaluare pentru Modulul 1 - rdspunsuri corecte
1c
2a
3c
4b
Fisa de verificare a testelor de evaluare pentru Modulul 2 - rdspunsuri corecte
1a
2a
3c
4b
Fisa de verificare a testelor de evaluare pentru Modulul 3 - rdspunsuri corecte
1la
2b
3c
43
Fisa de verificare a testelor de evaluare pentru Modulul 4 - rdspunsuri corecte
1b
2c
3a
4a
Fisa de verificare a testelor de evaluare pentru Modulul 5 - rdspunsuri corecte
1c
2b
3a

4c
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Lista de verificare a designului instructional pentru lucratorii de tineret

Nr ‘ Criterii ‘ Da | Nu

1. Obiective

1.1 Obiectivele sunt stabilite Tn mod clar pentru cel care invata?

1.2 Sunt cerintele cursului in concordanta cu obiectivele?

1.3 Capitolele/subiectele acopera in detaliu obiectivele cursului?

1.4 Obiectivele tnvatarii corespund rezultatelor invatarii?

Continutul general si structura cursului indeplinesc obiectivele de instruire ale

1.5 .
acestuia?

2. Structura

2.1 Cursul are o prezentare sau un program de studiu concis si cuprinzator?

Include cursul exemple, analogii, studii de caz, simulari, reprezentari grafice si

2.2
intrebari interactive?

Foloseste structura cursului metode si proceduri adecvate pentru a masura

2.3 e )
rezultatele invatarii cursantilor?

3. Continut

Continutul curge fara probleme, fara greseli gramaticale, sintactice si de

3.1
dactilografiere?

3.2 Este continutul actualizat?

33 Este continutul aliniat cu programa scolara?

3.4 Sunt rezultatele dorite incorporate in continut?

Este continutul in conformitate cu legile privind drepturile de autor si tot

3.5 . . .
materialul citat este citat corect?

3.6 Cursul angajeaza studentii in gandirea critica si abstracta?

3.7 Cursul are conditii prealabile sau necesita un background tehnic?

4. Evaluare

Sarcinile sunt relevante, eficiente si angajeaza cursantii intr-o varietate de tipuri

4.1
de activitati?

4.2 intrebarile practice si de evaluare sunt interactive?

4.3 Sarcinile practice si de evaluare se concentreaza pe obiectivele cursului?

5. Tehnologie - Design

5.1 Este designul clar si coerent, cu indicatii adecvate?

5.2 Sunt imaginile si grafica de inalta calitate si adecvate pentru curs?

5.3 Este cursul usor de navigat si ofera asistenta tehnica si de gestionare a cursului?

5.4 Este structura de navigare a cursului coerenta si fiabila?

5.5 Sunt definite cerintele de hardware si software ale cursului?

5.6 Este sincronizat textul audio si cel de pe ecran?

Arhitectura cursului permite instructorilor sa adauge continut, activitati si

5.7 .. .
evaludri suplimentare?
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Feedback pe subiect pentru tineri

Evaluarea modulului

Titlul cursului:

Titlul modulului:

Partea A: Pe o scala delalla5, unde 1 reprezinta cel mai scazut si 5 cel mai ridicat
nivel de acord, indicati ce parere aveti despre urmatoarele aspecte

Observatii 1/2(3|4]|5

1 Subiectul a fost interesant

2 Cred ca subiectele abordate au fost importante

3 Mi-ar placea sa aflu mai multe despre acest domeniu

4 Am invatat lucruri noi pe care probabil le voi aplica in
viitor

5 As dori sa Tmi imbunatatesc competentele in domeniu

6 Este posibil sa recomand acest curs

Partea B: Tn spatiul prevazut, va rugdm si includeti orice comentariu sau
recomandare pe care doriti sa o faceti.

Partea C: Tn spatiul prevazut, vd rugdm sa includeti adresa dvs. de e-mail, daci doriti

sa fiti tinut la curent cu acest proiect.
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